КОНТРОЛЬНА РОБОТА

Оцінка толерантністідо ризиків та система лімітів у банку. План зниження ризику втрати інфраструктури банку на випадок техногенних катастроф (на прикладі АКБ «Укрсиббанк»)
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Вступ
Ризик (з точки зору банку) - це потенційна можливість недоотримання доходів або зменшення ринкової вартості капіталу банку внаслідок несприятливого впливу зовнішніх або внутрішніх факторів. Такі збитки можуть бути прямими (втрата доходів або капіталу) чи непрямими (накладення обмежень на здатність організації досягати своїх бізнес-цілей). Зазначені обмеження стримують здатність банку здійснювати свою поточну діяльність або використовувати можливості для розширення бізнесу [20].
Ризик (з точки зору Національного банку) - це ймовірність того, що події, очікувані або неочікувані, можуть мати негативний вплив на капітал та/або надходження банку;

Толерантність до ризику (визначення рівня допустимого ризику) - це визначення того рівня ризику, на який банк погоджується йти для досягнення мети його діяльності та виконання його стратегічних завдань. Рівень допусти-мого ризику звичайно визначається у внутрішніх положеннях та планах банку, які затверджуються відповідно до принципів корпоративного управління.
1 ТОЛЕРАНТНІСТЬ БАНКУ ДО РИЗИКІВ ТА СИСТЕМА ЛІМІТІВ У БАНКУ

1.1 Сутність та класифікація банківських ризиків

В економічній літературі та практиці термін "ризик" вживають досить часто і залежно від контексту в це поняття вкладається різний зміст, оскільки визначення ризику багатогранне. У найширшому розумінні ризиком називають невизначеність щодо здійснення тієї чи іншої події в майбутньому. У сучасній банківській практиці процес управління ризиками розглядається як ключовий напрям менеджменту. Велика увага приділяється вивченню ризикових сфер і основних видів ризиків, пошуку ефективних методів їх оцінювання, контролю та моніторингу, а також створенню відповідних систем управління [16].

Ризик вимірюється ймовірністю того, що очікувана подія не відбудеться і не призведе до небажаних наслідків. У банківській справі, як і в інших видах бізнесу, ризик пов'язують передусім з фінансовими втратами, що виникають у разі реалізації певних ризиків. Оскільки повністю уникнути ризиків неможливо, ними можна і потрібно свідомо керувати, пам'ятаючи про те, що всі види ризи-ків взаємопов'язані і їхній рівень постійно змінюється під впливом динамічного оточення.

Безсумнівно, що ризик є ймовірна категорія, і в цьому змісті найбільше обґрунтовано з наукових позицій характеризувати і виміряти його як імовірність виникнення визначеного рівня втрат [21].
Строго говорячи, при всебічній оцінці ризику варто було б установлювати для кожного абсолютного чи відносного значення величини можливих втрат відповідну імовірність виникнення такої величини.
Побудова кривої імовірностей (чи таблиці) покликана бути вихідною стадією оцінки ризику. Але стосовно до підприємництва це найчастіше надзвичайно складна задача. Тому практично приходиться обмежуватися спрощеними підходами, оцінюючи ризик по одному чи декільком показникам, що представляють узагальнені характеристики, найбільш важливі для судження про прийнятність ризику.
Розглянемо деякі з головних показників ризику. З цією метою спочатку виділимо визначені області чи зони ризику в залежності від величини втрат
(рис. 1.1) [21].
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Рис.1.1. - Схема зон ризику
Область, у якій втрати не очікуються, назвемо безризиковою зоною, їй відповідають нульові втрати (перевищення прибутку).
Під зоною припустимого ризику будемо розуміти область, у межах якої даний вид підприємницької діяльності зберігає свою економічну доцільність, тобто втрати мають місце, але вони менше очікуваного прибутку.
Границя зони припустимого ризику відповідає рівню втрат, рівному розрахунковому прибутку від підприємницької діяльності.
Наступну більш небезпечну область будемо називати зоною критичного ризику. Це область, яка характеризується можливістю втрат, що перевищують величину очікуваного прибутку, аж до величини повного розрахункового виторгу від підприємництва, що представляє суму витрат і прибутку.
Інакше кажучи, зона критичного ризику характеризується небезпекою втрат, що свідомо перевищують очікуваний прибуток і в максимумі можуть привести до втрати всіх коштів, що невідшкодовуються, вкладених у справу. В останньому випадку не тільки не одержується від угоди ніякого доходу, але угода приносить збитки в сумі всіх марних витрат.
Крім критичного, доцільно розглянути ще більш серйозний - катастро-фічний ризик. Зона катастрофічного ризику представляє область втрат, що по своїй величині перевершують критичний рівень і в максимумі можуть досягати величини, рівній майновому стану підприємства. Катастрофічний ризик здатний привести до краху, банкрутства, закриттю і розпродажу майна підприємства.
У цілому банківська сфера характеризується вищою ризиковістю порів-няно з іншими видами діяльності. Ця особливість зумовлена специфікою тих функцій, які виконує кожний комерційний банк. Банки мають багато партнерів, клієнтів, позичальників, фінансовий стан яких безпосередньо впливає на їхнє становище. Діяльність банку дуже різноманітна і включає операції залучення коштів, випуск і купівлю цінних паперів, видачу кредитів, факторинг, лізинг, забезпечення клієнтів готівкою та ін. Здійснення кожної банківської операції пов'язане з можливістю реалізації кількох ризиків. Через те, що банк одночасно здійснює і активні, і пасивні операції, виникають додаткові ризики, такі як ри-зик незбалансованої ліквідності, ризик розриву в строках залучення та розмі-щення коштів, валютний ризик. Це спонукає до пошуку особливих підходів до обмеження їхнього впливу, які одержали назву "управління активами і пасива-ми банку" [20]. Діяльність операційних підрозділів, обов'язковість застосуван-ня високотехнологічних інформаційних і телекомунікаційних систем, необхід-ність постійного контролю, реалізація функцій маркетингової служби супро-воджуються низкою функціональних банківських ризиків, яких можуть уник-нути інші суб'єкти підприємницької діяльності. Банк наражається на низку зов-нішніх щодо нього ризиків, причому деякі з них, такі як ризик невідповідності умовам держрегулювання, мають першочергове значення в діяльності банку.
Незважаючи на те, що банківська діяльність супроводжується численни-ми ризиками, саме банки покликані уособлювати надійність і безпеку. Оскільки банкіри працюють здебільшого з чужими грошима, то мають намагатися зни-зити ризиковість своєї діяльності навіть більше, ніж інші підприємці. Отже, уп-равління ризиками розглядається як один із важливих напрямів фінансового менеджменту в банку
Таблиця 1.1

Сукупність факторів ризику банку [27]

	Зовнішні фактори ризику
	Внутрішні фактори ризику

	1. ПОЛІТИЧНІ:

· зміна законодавства;

· заборона на здійснення банківсь-кої діяльності або окремих банківсь-ких операцій;

· заборона на здійснення діяльнос-ті на міжнародних фінансових рин-ках та міжнародних платежів;

· заборона на економічні відноси-ни з конкретною іноземною держа-вою;

· установлення державної монопо-лії на здійснення банківської діяль-ності або окремих її видів;

· істотне обмеження або втрата незалежності центрального банку;

2. СОЦІАЛЬНО-ЕКОНОМІЧНІ:

· інфляція;

· дефляція;

· платіжна криза;

· зміна правил валютного регулю-вання

· зміна політики рефінансування центрального банку;

· зміна податкового законодавства;

· кримінальні фактори;

· соціально-демографічна криза або зміна соціально-демографічної ситуації в країні;

3. РЕГІОНАЛЬНО-ГАЛУЗЕВІ:

- галузеві кризи;

- екологічні кризи в регіоні;

- погіршення фінансового стану підприємств регіону;

- посилення конкуренції серед суб’єктів фінансового ринку;

- нерозвиненість інфраструктури в регіоні.
	1. ФІНАНСОВІ:

- втрата ліквідності;

- неплатоспроможність;

- банкрутство;

- зниження доходності операцій;

- втрата фінансової незалежності;

- погрішення фінансового стану клієнтів чи партнерів;

- підвищення вартості ресурсів;

2. ОРГАНІЗАЦІЙНІ:

- недостатнє кадрове забезпечення;

- низький рівень професіоналізму;

- недосконалість систем прийняття управлінських рішень;

- неадекватна організаційна структура банку;

- недостатній контроль;

3. ФУНКЦІОНАЛЬНІ:

- операційна діяльність;

- технологічні збої;

- інноваційна діяльність;

- недосконалі системи безпеки;

- недостатня або недостовірна інформація;

- юридичні помилки;

- неправильно обрана стратегія розвитку;

- недиверсифікована клієнтська база банку;

- концентрація кредитного портфелю;


Банківські ризики поділяють на зовнішні та внутрішні (табл.1.2). До зов-нішніх належать ризики, які виникають у зовнішньому щодо банку середовищі і безпосередньо не залежать від його діяльності. Це політичні, правові, соціаль-ні та загальноекономічні ризики, що виникають у разі загострення економічної кризи в країні, політичної нестабільності, війни, заборони на платежі за кордон, консолідації боргів, запровадження ембарго, скасування імпортних ліцензій, стихійного лиха (пожежі, повені, землетруси), приватизації, націоналізації, неа-декватного правового регулювання та ін. Вплив зовнішніх ризиків на результа-тивність роботи банку вкрай високий, управління цими ризиками найскладні-ше, а іноді й неможливе. Для їх оцінювання застосовують в основному логічні методи аналізу.

До внутрішніх належать ризики, що виникають безпосередньо у зв'язку з діяльністю конкретного банку. Що ширше коло клієнтів, партнерів, зв'язків банку, банківських операцій, послуг, то більше внутрішніх ризиків супровод-жує його роботу. Порівняно із зовнішніми внутрішні ризики краще піддаються ідентифікації та квантифікації.
Фінансові ризики, які визначаються ймовірністю грошових втрат і пов'язуються з непередбаченими змінами в обсягах, дохідності, вартості та структурі активів і пасивів, утворюють найчисленнішу групу банківських ризиків. До фінансових ризиків належать валютний, кредитний, інвестиційний, ринковий, ризик ліквідності, ризик зміни відсоткових ставок, інфляційний, базисний.

Таблиця 1.2

Класифікація банківських ризиків [27]

	№
з/п
	Класифікаційна ознака
	Вид ризику

	1
	Сфера виникнення
	Зовнішні

	
	
	Внутрішні

	2
	Можливість кількісної оцінки
	Квантифіковані

	
	
	Неквантифіковані

	3
	Джерела виникнення
	Систематичний


	
	
	Несистематичний

	4.
	Види підприємницької діяльності
	Фінансовий

	
	
	Юридичний

	
	
	Виробничий

	
	
	Комерційний

	
	
	Страховий

	
	
	Політичний

	
	
	Галузевий

	
	
	Технічний

	
	
	Інноваційний

	5
	Причина виникнення
	Непевність майбутнього

	
	
	Непередбачуваність

	
	
	Недостатня інформація

	6
	Характер виникнення
	Чистий (пов'язаний з основною діяльністю)

	
	
	Спекулятивний

	7
	Етап відтворювального процесу
	Розробка

	
	
	Виробництво

	
	
	Продаж

	
	
	Зростання

	
	
	Згортання діяльності

	8
	Сторона, яка зазнає збитків
	Замовник

	
	
	Партнери

	
	
	Виконавець

	
	
	


Продовження табл.1.2

	№ з/п
	Класифікаційна ознака
	Вид ризику

	9.
	Можливість мінімізації
	Ризик, який може бути знижений

	
	
	Ризик, який не піддається мінімізації

	10.
	Ступінь ризику
	Безризикова діяльність

	
	
	Мінімальний ризик

	
	
	Підвищений ризик

	
	
	Критичний ризик

	
	
	Катастрофічний ризик

	11
	Вплив на окремі показники
	Ризик рентабельності

	
	
	Ризик доходів

	
	
	Ризик витрат

	
	
	Ризик обігу

	
	
	Ризик ліквідності


[image: image2.png]BAHKIBCBKI PH3HKH 3A KIIACHOIKAIEIO HBY

Pk, 1o MAAGOTECA KIKCEOMY Pusman, mo He MigREOTCA
onimosanmio xinbricHomy oniIoBaRHIO

—> Kpenutauit Penyranii }4—
[ [ —— TOpupmammit | —
|—»{ Suinn nponentaot cramiar Crpareriunni —!

— Prsxosui

4.[ Bamori

L% Onepaniiino-texnonoriasmit





Рис.1.1. – Класифікація банківських ризиків за методикою НБУ [27]

Згідно класифікації НБУ (рис.1.1.) до внутрішніх ризиків банківської діяльності віднесені 9 основних категорій ризиків, які розподіляються на 2 основні подкатегорії:

- квантифіковані ризики, тобто ризики які піддаються кількісному оцінюванню і метою управління їми є оптимізація їх рівня;

· неквантифіковані ризики, які не піддаються кількісному оцінюванню.
Квантифіковані ризики визначаються за економічним змістом наступ-ним чином:

1) Кредитний ризик є ймовірністю фінансових втрат внаслідок невико-нання позичальниками своїх зобов'язань. Важливим складником кредитного ризику є галузевий ризик, який пов'язаний з невизначеністю щодо перспектив розвитку галузі позичальника. Одним із методів вимірювання галузевого ризи-ку слугує систематичний, або (-бета-ризик. (-бета-ризик показує рівень коли-вань або відхилень у результатах діяльності галузі щодо загальної тенденції розвитку ринку чи економіки в цілому. Галузь із показником (-бета, що дорів-нює одиниці, має коливання результатів, яке повторює рух ринку. Менш мінли-ва галузь матиме коефіцієнт (-бета нижчий за одиницю, а більш мінлива – біль-ший за одиницю. Очевидно, вищий показник (-бета означає вищий рівень галу-зевого ризику. Визначення рівня показника (-бета для кожної галузі потребує надійної бази даних за великий період часу.
Регіональний кредитний ризик визначається специфікою певного адмі-ністративного чи географічного району, що характеризується умовами, відмін-ними від середніх умов країни в цілому. Відмінності можуть стосуватися клі-матичних, національних, політичних, законодавчих та інших особливостей ре-гіону, які впливають на стан позичальника і тому стають складовою кредитного ризику. Кредитний ризик присутній не лише в операціях прямого кредитуван-ня, а й під час здійснення лізингових, факторингових, гарантійних операцій, у процесі формування портфеля цінних паперів та ін.

2) Ризик незбалансованої ліквідності пов'язується з імовірністю того, що банк не зможе своєчасно виконати свої зобов'язання або втратить частину дохо-дів через надмірну кількість високоліквідних активів. Ризик незбалансованої ліквідності може розглядатися як два окремих ризики: ризик недостатньої лік-відності та ризик надмірної ліквідності. Виміряти ризик ліквідності дуже склад-но, оскільки на цей показник впливає багато чинників, причому більшістю з них сам банк керувати не може. На практиці для контролю за рівнем ліквідності застосовують спеціальні показники, які здебільшого регулюються центральни-ми банками країн.
Ризик неплатоспроможності тісно пов'язаний з ризиком недостатньої лік-відності та ризиком банкрутства і є похідним від решти ризиків. Ризик непла-тоспроможності - означає ймовірність того, що банк не зможе виконати свої зобов'язання навіть за умови швидкої реалізації (продажу) активів. Саме тому процес управ-ління базується на постійному контролі за рівнем загального ризику, який бере на себе банк.

3) Ризик зміни процентної ставки(процентний ризик) – це ймовірність фінансових втрат у зв’язку з мінливістю процентних ставок на ринку протягом певного періоду та в майбутньому. Ризик зміни відсоткової ставки (відсотко-вий ризик) супроводжує діяльність позичальників, кредиторів, власників цінних паперів, інвесторів.

Основні типи ризику зміни процентної ставки:

· ризик зміни вартості ресурсів;

· ризик зміни кривої доходності;

· базисний ризик;

· ризик права вибору;

· ризик інфляції.

Базисний ризик визначається ймовірністю структурних зрушень у різних відсоткових ставках. Іншими словами, цей ризик зумовлюється виникненням асиметрії в динаміці окремих ставок (порівняльна характеристика) на противагу відсотковому ризику, який пов'язується зі змінами в рівнях відсоткової ставки з плином часу (динамічна характеристика).
4) Ринковий ризик – це наявний або потенційний ризик для надходжень чи капіталу, який виникає через несприятливі коливання вартості цінних паперів та товарів і курсів іноземних валют за тими інструментами, що є в торговому портфелі банку. Ринковий ризик включає як ризик зміни вартості цінних паперів, так і ризик інфляції, яка знижує реальну дохідність цінних паперів.

Ризик зміни вартості цінних паперів (фондовий ризик) – це ймовірність фінансових втрат, які виникають у зв'язку зі зміною ринкової ціни цінних папе-рів чи інших інструментів фондового ринку. Цей ризик властивий усім учасни-кам фондового ринку: інвесторам, торгівцям, емітентам цінних паперів.
Ризик інфляції – це ймовірність майбутнього знецінювання грошових коштів, тобто втрати їх купівельної спроможності. Інфляційні процеси тією чи іншою мірою властиві більшості економічних систем. Це загальноекономічне явище, і тому банки не можуть суттєво впливати на нього. Однак банки можуть використати високі темпи інфляції для підвищення дохідності своїх операцій. З огляду на специфіку своєї діяльності банки мають реальні шанси опинитися се-ред тих, хто скористався стрімкою інфляцією на свою користь за рахунок при-ростів грошової маси та дії кредитного мультиплікатора у процесі кредитуван-ня клієнтів. Проте ризик інфляції має і негативний вплив, який виявляється в знецінюванні банківських активів і коштів власників банку – акціонерного капіталу.

5) Валютний ризик визначається ймовірністю втрат, пов'язаних зі зміною курсу однієї валюти щодо іншої. Валютний ризик виникає в тих суб'єктів госпо-дарської діяльності, які мають на балансі активні, пасивні або позабалансові статті, деноміновані в іноземній валюті.

Основні типи валютного ризику:

· ризик трансакції;

· ризик перерахунку;

· економічний валютний ризик

Ризик трансакції полягає в тому, що несприятливі коливання курсів іноземних валют впливають на реальну вартість відкритих валютних позицій. Оскільки цей ризик, як правило, випливає з операцій маркетмейкерства, дилінгу і прийняття позицій в іноземних валютах, він розглядається у рекомендаціях щодо ринкового ризику.
Ризик перерахування з однієї валюти в іншу (трансляційний) полягає в тому, що величина еквівалента валютної позиції у звітності змінюється в результаті змін обмінних курсів, які використовуються для перерахування залишків в іноземних валютах у базову (національну) валюту.
Економічний валютний ризик полягає у змінах конкурентоспроможності фінансової установи або її структур на зовнішньому ринку через суттєві зміни обмінних курсів.
6) Операційно-технологічний ризик – це потенційна загроза для існуван-ня банку, що виникає через недоліки корпоративного управління, недоскона-лість систем внутрішнього контролю, інформаційних технологій, процесів об-робки інформації з погляду керованості, універсальності, надійності, контро-льованості та безперервності роботи.
Технологічний ризик (ризик системи) пов'язаний з використанням у діяль-ності банку технічних засобів, високотехнологічного обладнання та технологій. Цей вид ризику породжується помилками в застосуванні комп'ютерних прог-рам, у математичних моделях, формулах і розрахунках. Виникає він і в разі не-своєчасного або неадекватного інформування менеджерів, через хиби в інфра-структурних підсистемах, порушення в мережах або засобах зв'язку. Фінансові втрати банку спричинюються і помилками та збоями, і додатковими витратами на їх усунення.
Операційний ризик визначається ймовірністю виникнення невідповідності між витратами банку на здійснення своїх операцій та їхньою результативністю.
Неквантифіковані ризики визначаються за економічним змістом наступним чином:

7) Ризик репутації – це наявний чи потенційний ризик для надходжень чи капіталу, пов’язаний із несприятливим сприйняттям іміджу банку клієнтами, партнерами, контрагентами, акціонерами, органами нагляду.

Ризик втрати репутації пов'язується з можливою неспроможністю банку підтримувати свою репутацію як надійної та ефективно працюючої установи. Високий рівень залежності від залучених коштів робить банки особливо враз-ливими щодо цього ризику. Втрата довіри до банку вкладників може призвести до відпливу коштів і неплатоспроможності. Менеджмент банку має приділяти особливу увагу дотриманню нормативних вимог, постійному контролю за лік-відністю та загальним рівнем ризиковості банківських операцій.

8) Юридичний ризик - це наявний чи потенційний ризик для надходжень чи капіталу, який виникає через порушення або недотримання банком вимог законів, нормативно-правових актів, угод, а також через двозначне тлумачення законів і правил. З юридичним ризиком, як наслідок, пов’язані документарний ризик та ризик зловживань.

Документарний ризик полягає в можливості виникнення ненавмисної по-милки в документації, яка може призвести до негативних наслідків – невико-нання положень угоди, подання позову до суду, відмови від раніше прийнятих зобов'язань та ін. Документарний ризик можна суттєво знизити, посиливши системи контролю, аудиту, удосконаливши документообіг, автоматизувавши процес документування, підвищивши кваліфікацію персоналу.

Ризик зловживань – це можливість збитків для банку, до яких призводять шахрайство, розтрати, несанкціонований доступ до ключової інформації служ-бовців або клієнтів банку, відмивання грошей, несанкціоноване укладення угод.

9) Стратегічний ризик - це наявний чи потенційний ризик для надход-жень чи капіталу, який виникає через неправильні управлінські рішення, нена-лежну організацію рішень і на неадекватне реагування на зміни в бізнес-середовищі.
Стратегічний ризик пов'язується з помилками у реалізації функцій стра-тегічного менеджменту. Передусім ідеться про неправильне формулювання ці-лей і стратегій банку, помилки під час розробки стратегічного плану, неадекват-не ресурсне забезпечення реалізації стратегій, а також хибний підхід до управ-ління ризиками в банківській практиці.
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Рис.1.2. – Фінансово-функціональний розподіл внутрішніх банківських ризиків [27]
Одним з наслідків стратегічного ризику, характерного для банків, є ризик впровадження нових продуктів – це ймовірність не досягти запланованого рівня окупності нових банківських продуктів, послуг, операцій чи технологій.
На рис.1.2 наведений фінансово-функціональний розподіл внутрішніх банківських ризиків з додатковим розділом фінансових ризиків на цінові та нецінові групи.

Цінові фінансові ризики пов’язані з можєливою зміною доходності чи вар-тості активів і зобов’язань банку внаслідок зміни ринкових цін на фінансові та фізичні активи, що перебувають на балансі банку, або обліковуються на позаба-лансових рахунках. Трьома основними банківськими ризиками, що належать до групи цінових фінансових ризиків, є ризик зміни відсоткових ставок, валютний ризик і ризик зміни вартості цінних паперів.

У процесі управління ціновими ризиками банки застосовують низку спе-ціальних методів, об'єднаних спільною назвою – хеджування. Механізм хеджу-вання забезпечує компенсацію фінансових втрат, що сталися через зміну ринко-вої ціни того чи іншого інструменту за однією позицією, доходами за іншою (компенсуючою) позицією. Хеджування дає змогу суттєво знизити або навіть уникнути цінових ризиків.
Нецінові фінансові ризики визначаються можливими фінансовими втрата-ми, які безпосередньо не пов’язані зі зміною ринкових цін активів. Це збитки внаслідок втрати активів, неповернення кредитів, банкрутства партнерів або емітентів цінних паперів. Найсуттєвішими з групи фінансових нецінових ризи-ків є кредитний ризик та ризик незбалансованої ліквідності банку.

Крім фінансових ризиків, великий вплив на діяльність банків справляють функціональні ризики, які виникають внаслідок неможливості здійснення своє-часного та повного контролю за фінансово-господарським процесом. Функціо-нальні ризики пов'язані з процесами створення й упровадження нових банківсь-ких продуктів і послуг, збору, обробки аналізу й передавання інформації, підго-товки кадрового потенціалу та виконанням інших адміністративно-господар-ських операцій. Функціональні ризики важче виявити та ідентифікувати, а та-кож виміряти кількісно й виразити в грошових одиницях, ніж фінансові. Однак функціональні ризики небезпечні не менш, ніж інші види банківських ризиків, причому зрештою вони також призводять до фінансових втрат. Банки намага-ються знизити функціональні ризики, удосконалюючи системи внутрішнього аудиту, розвиваючи схеми документообігу, розробляючи внутрішні методики та техніко-економічне забезпечення окремих операцій.
1.2 Процес управління банківськими ризиками
Успішна діяльність банку в цілому великою мірою залежить від обраної стратегії управління ризиками. Мета процесу управління банківськими ризи-ками полягає в їх обмеженні або мінімізації, оскільки повністю уникнути ризи-ків неможливо. Управління банківськими ризиками, як правило, спрямоване на забезпечення отримання банком відповідної винагороди за прийняття ризиків. Виняток становлять нецінові ризики, щодо яких не існує кореляції між їх рів-нем та величиною винагороди банка (табл.1.3) [14].

Таблиця 1.3

Стратегічні концепції мінімізації та управління банківськими ризиками

	Характеристика ризику 
	Концепція
	Ціль концепції

	Фінансові (цінові та нецінові ризики)

	Ризики, щодо яких існує кореляція між їх рівнем та величиною винагороди банка
	Управління ризиком
	Оптимізувати співвідношення – “ризик/дохідність” для 2-х можливих варіантів:

1. Максимізуючи дохідність для заданого рівня ризику;

2. Мінімізуючи ризик для забезпечення заданого рівня дохідності

	Функціональні ризики (юридичний ризик, ризик репутації, стратегічний ризик, операційно-технологічний ризик)

	Ризики, щодо яких не існує кореляція між їх рівнем та величиною винагороди банка
	Мінімізація ризику чи його уникнення
	Знизити ризики до певного граничного рівня, намагаючись при цьому понести щонайменші витрати


Система управління ризиками складається з таких елементів і підсистем [14]:

- управління активами і пасивами;
- реалізація кредитної політики;
- встановлення нормативів і лімітів;
- ціноутворення продуктів і послуг;
- управлінський облік і фінансовий аналіз;
- вимоги до звітності та документообігу;
- організація інформаційно-аналітичної служби;
- розподіл повноважень у процесі прийняття рішень;
- моніторинг;
- аудит;
- служба безпеки.
Згідно статті 44 (Управління ризиками) Закону України «Про банки та банківську діяльність» [1], банки створюють постійно діючий підрозділ з пи-тань аналізу та управління ризиками, що має відповідати за встановлення лім-ітів щодо окремих операцій, лімітів ризиків контрпартнерів, країн контрпар-тнерів, структури балансу відповідно до рішень правління (ради директорів) з питань політики щодо ризикованості та прибутковості діяльності банку.
Для забезпечення додаткових заходів з метою управління ризиками банки створюють постійно діючі комітети, зокрема:
1) кредитний комітет, який щомісячно оцінює якість активів банку та го-тує пропозиції щодо формування резервів на покриття можливих збитків від їх знецінення;
2) комітет з питань управління активами та пасивами, який щомісячно розглядає собівартість пасивів та прибутковість активів і приймає рішення що-до політики відсоткової маржі, розглядає питання відповідності строковості активів та пасивів та надає відповідним підрозділам банку рекомендації щодо усунення розбіжностей у часі, що виникають;
3) тарифний комітет, який щомісячно аналізує співвідношення собівар-тості послуг та ринкової конкурентоспроможності діючих тарифів, відповідає за політику банку з питань операційних доходів.
Процес управління ризиками складається з таких етапів [27]:

1. ідентифікація – усвідомлення ризику, визначення причин його виник-нення та ризикових сфер;
2. квантифікація – вимірювання, аналіз та оцінювання величини ризику;
3. мінімізація – зниження чи обмеження ризиків за допомогою відповід-них методів управління;
4. контроль та моніторинг – здійснення постійного контролю за рівнем ризиків з механізмом зворотного зв'язку.
Складність практичної реалізації етапу ідентифікації ризику залежить від джерела виникнення та характеристики ризику. Механізм прийняття управлін-ських рішень у банківській установі має не лише ідентифікувати ризик, а й да-вати змогу оцінити, які ризики і якою мірою може взяти на себе банк, а також визначати, чи виправдає очікувана дохідність відповідний ризик. Проте іденти-фікація та аналіз ризику на якісному рівні є необхідною, проте ще не достат-ньою процедурою.

Кількісне оцінювання рівня ризику – це важливий етап процесу управлін-ня, який має включати оцінювання реального (фактичного) ризику, а також встановлення меж допустимого ризику для окремих банківських операцій, ор-ганізаційних підрозділів і фінансової установи в цілому. Водночас потрібно оцінити й ризики освоєння нових ринків, банківських продуктів і напрямів ді-яльності. Методи оцінки ризику формалізують процес вимірювання та розра-хунків, мають визначати три основні компоненти ризику:

- розмір (величина) – сума можливих втрат;
- ймовірність настання негативної події;
- тривалість періоду впливу ризику.
Ймовірність настання певної події визначається за допомогою об'єктив-них і суб'єктивних методів. Об'єктивні методи визначення ймовірності ґрун-туються на обчисленні частоти, з якою в минулому відбувалася ця подія. Це методи теорії ймовірностей, економічної статистики, теорії ігор та інші матема-тичні методи. Суб'єктивні методи спираються на використання оцінок і крите-ріїв, сформованих на підставі припущень, власних міркувань і досвіду менед-жера, оцінок експертів, суджень консультантів, порад консалтингової фірми та ін. Суб'єктивні методи застосовують тоді, коли ризики не піддаються кількіс-ному вимірюванню – квантифікації.

Для оцінки величини цінових фінансових ризиків банку в основному використовують три групи показників:

- статистичні величини (стандартне відхилення, варіація, дисперсія, кое-фіцієнт (-бета);
- непрямі показники ризиковості діяльності, обчислені зазвичай у формі фінансових коефіцієнтів за даними публічної звітності;
- аналітичні показники (індикатори), призначені для оцінки конкретного виду ризику (валютного, відсоткового, кредитного, інвестиційного, незбалансо-ваної ліквідності та ін.) в процесі внутрішнього аналізу діяльності банку.
Оцінка величин нецінових фінансових ризиків є завжди суб’єктивною, заснованою на методах експертних оцінок та методах аналітичного прогнозу-вання розвитку ситуацій (SWOT – аналіз, матриці ефективності сегментів ринку, PEST – аналіз [17]).

Оперативний контроль за рівнем ризику належить до обов'язків менедже-рів, тоді як стратегічний контроль за діяльністю банку та самого оперативного керівництва може бути реалізований лише власниками – акціонерами банку. Якщо засновники банку не створюють дієвих механізмів контролю на рівні ра-ди директорів, їхні шанси на досягнення очікуваних результатів суттєво зни-жуються.

Моніторинг ризику – це процес функціонування регулярної незалежної системи оцінювання та контролю за ризиком з механізмом зворотного зв'язку. Моніторинг здійснюється завдяки інформаційним звітам структурних підроз-ділів та окремих посадових осіб, внутрішньому і зовнішньому аудиту та ана-літичній діяльності спеціалізованих служб банку. Звітність, застосовувана в рамках моніторингу, забезпечує менеджерам зворотний зв'язок, а також надає докладну зведену інформацію. Така інформація допомагає аналізувати поточну діяльність і з погляду ризиковості, і щодо прийняття загальних управлінських рішень.

У процесі здійснення оперативного контролю банківське керівництво має передусім правильно розставити кадри на місцях та організувати ресурсне за-безпечення діяльності установи. Недостатнє кадрове, матеріально-технічне та фінансове забезпечення конкретних операцій породжує невиправданий ризик. Наприклад, банк має розвинену комп'ютерну мережу, яка дає змогу здійснюва-ти операції з деривативами на міжнародних фінансових ринках. Проте за від-сутності високопрофесійних аналітиків і відповідного рівня організації роботи казначейства банку проведення таких операцій спричиниться до підвищення загального ризику банківської установи.

Один з важливих складників системи контролю за банківськими ризи-ками – внутрішній управлінський контроль. Завдання його зводяться до чіткого визначення та розмежування посадових повноважень, забезпечення подвійного контролю, ротації кадрів, організації контролю за окремими операціями безпо-середньо на робочих місцях, створення досконалих систем передавання та збе-рігання інформації. І хоча не існує такої системи внутрішнього контролю, яка змогла б запобігти службовим зловживанням, проте правильно організований механізм контролю суттєво знижує рівень функціональних ризиків.

Система моніторингу ризиків допомагає корегувати поточну діяльність згідно із сигналами попередження, що їх вона генерує з використанням меха-нізму зворотного зв'язку. Результативність системи управління ризиками в цілому залежить від ефективності системи моніторингу. Менеджери середньої ланки відповідають і за надійність локальної системи, і за втілення в життя стратегічних цілей, сформульованих на рівні вищого керівництва банку.

1.3 Методи управління банківськими ризиками
Управління ризиками - це процес, за допомогою якого банк виявляє (ідентифікує) ризики, проводить оцінку їх величини, здійснює їх моніторинг і контролює свої ризикові позиції, а також враховує взаємозв'язки між різними категоріями (видами) ризиків. Комплекс дій з ризик-менеджменту має на меті забезпечити досягнення таких цілей [10]:
- ризики мають бути зрозумілими та усвідомлюватися банком та його керівництвом;
- ризики мають бути в межах рівнів толерантності, установлених спостережною радою;
- рішення з прийняття ризику мають відповідати стратегічним завданням діяльності банку;
- рішення з прийняття ризику мають бути конкретними і чіткими;
- очікувана дохідність має компенсувати прийнятий ризик;
- розподіл капіталу має відповідати розмірам ризиків, на які наражається банк;
- стимули для досягнення високих результатів діяльності мають узгоджуватися з рівнем толерантності до ризику.
З точки зору ризик-менеджменту, банківська діяльність зводиться до прийняття ризику й отримання за це відповідної компенсації (економічної вигоди).
Мета управління ризиками - сприяти підвищенню вартості власного ка-піталу банку, одночасно забезпечуючи досягнення цілей багатьох зацікавлених сторін, а саме: клієнтів та контрагентів; керівників; працівників: спостережної ради й акціонерів (власників); органів банківського нагляду; рейтингових агентств, інвесторів та кредиторів; інших сторін.
Компоненти системи управління ризиками щодо кредитного ризику:
1. Система управління кредитним ризиком банку складається із регла-ментних документів - політик, положень, процедур, методик тощо, які затвер-джуються відповідно до обраної банком форми корпоративного управління, з урахуванням розміру та складності операцій банку.
2. Система управління кредитним ризиком має включати таке:
а) політику та положення про управління кредитним ризиком, що мають бути розглянуті та затверджені відповідно до принципів корпоративного управління. Ці політика та положення підлягають періодичному перегляду;
б) положення про кредитування, які враховують як балансові, так і позабалансові операції банку, а саме:
регламентують типи й умови кредитів та інших операцій, що несуть кредитний ризик;
враховують характер ринків та галузей, яким надаватимуться кредити;
передбачають розгляд до взяття зобов'язання про надання кредиту, різної інформації, зокрема, про фінансовий стан позичальника, характер та вартість застави, характер позичальника та його спроможність погасити кредит згідно з угодою, фінансову відповідальність гаранта тощо;
адекватно враховують концентрацію кредитного ризику і пов'язаних із ним потенційних ризиків;
інші питання, що пов'язані з кредитуванням, зокрема порядок та процедура визначення процентної ставки за кредитом та необхідної застави;
положення про ліміти ризику на одного контрагента, групу взаємопов'язаних контрагентів, за галузями або секторами економіки, за географічними регіонами або іншими кредитними операціями, які можна розглядати в сукупності (експозиціями); ці положення мають враховувати всі компоненти кредитного ризику, як балансові, так і позабалансові, на які наражається установа, а також можливий вплив інших категорій ризиків;
чітко визначену і продуману систему повноважень з прийняття рішень щодо ухвалення операцій, що несуть кредитний ризик;
комплексну систему оцінки кредитного ризику;
в) належну інформаційну базу, яка:
дозволяє керівництву приймати обґрунтовані рішення про надання кредитів і оцінювати ризик на постійній основі;
надає інформацію про розмір, призначення та джерело заборгованості, а також дозволяє оцінити здатність позичальника своєчасно її погасити;
забезпечує інформацією для своєчасного реагування і застосування відповідних правових санкцій проти позичальника;
надає можливість здійснювати адекватне адміністрування і моніторинг кредиту, кредитних операцій;
дає змогу підтримувати зберігання і оброблення даних за попередні періоди;
г) процес ідентифікації кредитів, якість яких погіршується;
д) належну роботу з проблемними активами, яка включає таке:
безперервне управління кредитними експозиціями (операціями в їх сукупності), що вимагають посиленої уваги;
періодичні перевірки якості активів для ідентифікації проблемних активів;
методику ідентифікації, оцінки, обліку кредитів, якість яких погіршується, та створення під них відповідних резервів;
порівняння загальних сум проблемних активів із капіталом;
оцінку потенційних збитків за проблемними активами і формування резервів, достатніх для покриття цих збитків;
е) підготовку та подання періодичних звітів керівникам і спостережній раді з достатньою інформацією для оцінки рівня ризику. Ці звіти мають включати таке (але не обмежуватися цим):
перелік кредитів у розрізі класифікації за ризиком;
аналіз проблемних кредитів;
оцінку напряму ризику в кредитному портфелі;
інформацію про проблемні кредити за кредитними інспекторами, філіями, галузями, видами забезпечення тощо;
аналіз змін рівня резервів банку на основі рівня і тенденцій змін проблемних активів і загальної суми кредитів;
аналіз концентрації кредитів за клієнтами, пов'язаними з ними особами, галузями економіки і регіонами;
є) функцію незалежних перевірок кредитної діяльності, призначенням яких є аналіз якості як окремих кредитів, так і кредитного портфеля (ів) у цілому. Результати цього аналізу мають подаватися правлінню і спостережній раді на регулярній основі.
Компоненти системи управління ризиками щодо ризику ліквідності :
1. Система управління ризиком ліквідності складається із регламентних документів - політик, положень, процедур, методик тощо, які затверджуються відповідно до обраної банком форми корпоративного управління з урахуванням розміру банку та складності його операцій.
2. Система управління ризиком ліквідності включає таке:
політику і положення з управління ліквідністю і активами/зобов'язан-нями, у тому числі положення щодо джерел ліквідності, які мають підтриму-ватися банком. Ці документи мають бути розглянуті та затверджені відповідно до обраної банком форми корпоративного управління;
адекватні та ефективні процедури і засоби контролю за управлінням ризиком ліквідності, які підлягають перегляду на регулярній основі з метою забезпечення їх актуальності;
процес визначення потреб у поточній і майбутній ліквідності та фінансуванні, потрібних банку для проведення своїх операцій;
регулярний процес ідентифікації і звітування про концентрації активів і зобов'язань банку (за всіма валютами в розрізі клієнтів банку та пов'язаних з ними осіб);
форми звітності для спостережної ради, правління або профільних колегіальних органів банку щодо позиції ліквідності та необхідності у фінансуванні;
план на випадок кризових обставин щодо ліквідності та фінансування і запровадження порядку регулярного уточнення цього плану.
Компоненти системи управління ризиками щодо ризику зміни процентної ставки:
1. Система управління ризиком зміни процентної ставки в банку складається із регламентних документів - політик, положень, процедур, методик тощо, які затверджуються відповідно до обраної банком форми корпоративного управління з урахуванням розміру банку та складності його операцій.
2. Система управління ризиками щодо ризику зміни процентної ставки повинна включати таке:
політики і положення щодо ризику зміни процентної ставки, у тому числі процедур ціноутворення для активів і зобов'язань як балансових, так і позабалансових. Ці положення мають враховувати розмір банку і складність його операцій, та розглядатися і затверджуватися відповідно до обраної банком форми корпоративного управління;
адекватні та ефективні процедури і засоби контролю за управлінням ризиком зміни процентної ставки, які підлягають перегляду на регулярній основі з метою забезпечення їх актуальності;
адекватні інформаційні системи, потрібні для зберігання та оброблення даних за попередні періоди;
форми звітності для спостережної ради, правління або профільних колегіальних органів банку щодо ризику зміни процентної ставки, у тому числі на основі методики динамічного розриву активів та зобов'язань, чутливих до змін процентної ставки.
Компоненти системи управління ризиками щодо ринкового ризику:
1. Система управління ринковим ризиком складається із регламентних документів - політик, положень, процедур, процесів тощо, які затверджуються відповідно до обраної форми корпоративного управління з урахуванням розміру банку та складності його операцій.
2. Система управління ринковим ризиком має включати таке:
політики і положення щодо управління ринковим ризиком, які розглядаються та затверджуються відповідно до обраної банком форми корпоративного управління;
положення щодо видів фінансових інструментів та інших інвестицій як балансових, так і позабалансових, щодо яких банк готовий вести торгові операції або приймати позиції;
положення щодо лімітів ризику за видами фінансових інструментів або іншими інвестиціями чи активами, за галузями або секторами економіки, за географічними регіонами або за іншими ринковими операціями (експозиціями),
що можуть розглядатись у сукупності. Ці положення мають враховувати можливий вплив інших категорій ризиків, на які наражається банк;
чітко визначену систему повноважень з прийняття рішень щодо затвердження ринкових позицій;
адекватні та ефективні процедури і засоби контролю за управлінням ринковим ризиком, які підлягають перегляду на регулярній основі з метою забезпечення їх актуальності;
форми звітності для спостережної ради, правління або профільних колегіальних органів банку щодо ринкового ризику, у тому числі на основі методики порівняння очікуваного доходу від ринкової операції із її потенційним ризиком.
Компоненти системи управління ризиками щодо валютного ризику:
1. Система управління валютним ризиком банку складається із регламентних документів - політик, положень, процедур, процесів тощо, які затверджуються відповідно до обраної форми корпоративного управління з урахуванням розміру банку та складності його операцій.
2. Система управління ризиками щодо валютного ризику має включати таке:
політику та положення щодо управління валютним ризиком, які мають бути розглянуті та затверджені відповідно до обраної банком форми корпоративного управління. Ця політика та положення повинні періодично переглядатися;
механізм управління валютною позицією банку відповідно до затверджених політик та положень з валютних операцій та управління валютним ризиком;
форми звітності для спостережної ради, правління або профільних колегіальних органів банку щодо валютної позиції у розрізі валют на індивідуальній та сукупній основі.
Компоненти системи управління ризиками щодо операційно-технологічного ризику:
1. Система контролю операційно-технологічного ризику банку складається із регламентних документів - політик, положень, процедур, процесів тощо, які затверджуються відповідно до обраної форми корпоративного управління з урахуванням розміру банку та складності його операцій.
2. Система контролю операційно-технологічним ризиком має містити таке:
політику і положення щодо контролю за операційно-технологічним ризиком з метою його мінімізації, які мають бути розглянуті та затверджені відповідно до обраної банком форми корпоративного управління. Ці політика і положення мають періодично переглядатися;
процедури і засоби контролю за операційно-технологічним ризиком, що притаманні операціям банку, у тому числі:
процедури та засоби контролю за дотриманням облікової політики банку та вимог нормативно-правових актів Національного банку щодо методів оцінки активів та складання звітності;
процедури та засоби контролю за функціонуванням інформаційних систем банку та забезпечення безперебійної діяльності, зокрема процеси дублювання і відновлення інформації, а також резервні системи у разі втрати доступу або знищення важливої інформації або технологій;
інформаційну систему управління (форми звітності, схема документообігу тощо) для спостережної ради, правління або профільних колегіальних органів банку щодо моніторингу уразливості всіх видів діяльності банку до операційно-технологічного ризику;
програму управління персоналом, яка охоплює:
постійний, ефективний процес залучення і утримання достатньої кількості кваліфікованого персоналу, що відповідає потребам банку та зовнішнім обставинам, з метою виконання завдань його діяльності і реалізації стратегії та бізнес-планів;
продумані і визначені рівні повноважень з прийняття будь-яких рішень;
доведення до персоналу його обов'язків;
контроль за діяльністю персоналу;
розроблення і впровадження процесу навчання з метою підвищення кваліфікації працівників;
технологічні схеми (карти) продуктів та послуг банку, що підтримуються в постійно актуальному стані;
процедури забезпечення потреб банку в інфраструктурі (зокрема в програмному, апаратному та іншому забезпеченні) відповідно до його обсягів та складності поточної та запланованої діяльності. Ці процедури мають передбачати санкціонування, тестування та документування всіх операційно-технологічних систем банку перед початком їх експлуатації, а також механізми їх актуалізації, у тому числі перевірку чинності ліцензійних угод;
процес періодичного тестування встановлених процедур та технологій здійснення операцій, у тому числі процедур фізичної та інформаційної безпеки, з метою контролю за дотриманням цих процедур і технологій та збору інформації щодо їх можливого вдосконалення у разі їх неефективності.
Компоненти системи управління ризиками щодо ризику репутації:
1. Система управління ризиком репутації банку складається із регламентних документів - політик, положень, процедур, процесів тощо, які затверджуються відповідно до обраної форми корпоративного управління з урахуванням розміру банку та складності його операцій.
2. Система управління ризиком репутації повинна включати таке:
політику і положення щодо управління ризиком репутації, які мають бути розглянуті та затверджені відповідно до обраної банком форми корпоративного управління. Ці політика і положення повинні періодично переглядатися, як це передбачено в главі 2 розділу III цих Методичних рекомендацій, та охоплювати стандарти роботи з клієнтами та іншими зовнішніми сторонами, роботи з інформацією та наймання персоналу із відповідною позитивною репутацією;
інформаційну систему управління (форми звітності, схема документообігу тощо) для спостережної ради, правління або профільних колегіальних органів банку щодо моніторингу уразливості всіх видів діяльності банку до ризику репутації;
процес контролю за репутацією клієнтів банку для уникнення контактів із клієнтами із незадовільною репутацією, що (контакти) можуть негативно вплинути на репутацію самого банку.
Компоненти системи управління ризиками щодо юридичного ризику:
1. Система управління юридичним ризиком банку складається із регламентних документів - політик, положень, процедур, процесів тощо, які затверджуються відповідно до обраної форми корпоративного управління з урахуванням розміру банку та складності його операцій.
2. Система управління юридичним ризиком повинна включати таке:
політику і положення щодо контролю за юридичним ризиком, які мають бути розглянуті та затверджені відповідно до обраної банком форми корпоративного управління. Ці політика і положення повинні періодично переглядатися;
систему визначення й оцінки дотримання банком вимог усіх законів України, нормативно-правових актів Національного банку та інших державних органів;
методику оцінки легітимності та прийнятності відносин із клієнтами та контрагентами, у тому числі процедури оцінки легітимності контрактів і угод;
процес моніторингу змін у законодавстві України, які можуть вплинути на фінансовий стан банку або спричинити зміну параметрів його роботи;
процес моніторингу всіх судових справ, ініційованих банком або проти банку;
систему звітності для здійснення моніторингу рівня юридичного ризику для всіх видів діяльності банку.
Компоненти системи управління ризиками щодо стратегічного ризику:
1. Система управління стратегічним ризиком банку складається із регламентних документів - політик, положень, процедур, процесів тощо, які затверджуються відповідно до обраної ним форми корпоративного управління з урахуванням розміру банку та складності його операцій.
2. Система управління стратегічним ризиком повинна включати таке:
процес стратегічного планування, що враховує характер ризиків діяльності банку та потенційну дохідність від операцій, які наражають банк на ризик. Метою стратегічного планування є створення стратегічного плану, який оновлюється щорічно відповідно до змін ринкових умов і визначає потреби банку у фінансових, операційно-технологічних та кадрових ресурсах, а також юридичного супроводження і у разі потреби включає кількісні параметри ризику разом з іншими фінансовими параметрами;
оцінку нових стратегічних ініціатив порівняно з діючим стратегічним планом і наступний моніторинг виконання поставлених завдань або змін, які дають підстави для перегляду нової ініціативи або існуючого стратегічного плану.
Для підвищення ефективності управління стратегічним ризиком рекомендується додаткове розроблення аналітичного процесу [схожого на процес SWOT (визначення сильних та слабких сторін, загроз і можливостей)] для визначення економічних загроз для банку.
Сучасні методи управління банківськими ризиками, застосовуємі вітчиз-няними банками, в основному, директивно встановлені Національним банком України та розподіляються на [6]:

- непряме регулювання ризиків нормативним регулюванням співвідно-шення власного капіталу та окремих агрегатів активних та пасивних операцій банку, при якому власний капітал банку вважається основним страховим ре-зервом для відшкодування можливих втрат залучених коштів клієнтів банку та інших банків;

- заставне забезпечення за рахунок активів позичальників сум виданих кредитів;

- створення за рахунок прибутку банку спеціальних резервів на відшко-дування можливих втрат від активних операцій – кредитних операцій, операцій з цінними паперами, дебіторської заборгованості за операціями, ненадходження нарахованих доходів банку;

- створення обов’язкових резервів забезпечення поточної платоспромож-ності банку за рахунок резервування безготівкових коштів на кореспондентсь-кому рахунку в Національному банку та готівкових коштів в касі банку;

- страхування активів, які не мають заставного забезпечення та, в основ-ному, вкладених в операції з комерційними цінними паперами.

Нормативні показники регулювання діяльності комерційних банків, зас-тосовуємі всіма банками України згідно “Інструкції про порядок регулювання діяльності банків в Україні” [6], наведені в табл.1.3 – 1.8 в розрізі ризиків неплатоспроможності, неліквідності, кредитного, інвестиційного та валютного ризиків. В табл.1.4 - 1.8 наведені основні алгоритми методик розрахунку показників ризику (нормативів), які визначають змістовні характеристики, закладені в кожний вид показника.

Таблиця 1.4

Коефіцієнти для аналізу та обмеження ризику неплатоспроможності банку (нормативи власного капіталу банку) [6]

	№
	Коефіцієнт
	Методика розрахунку
	Нормативне значення

	1
	Норматив мінімального розміру регулятивного капіталу (Н1)

	Регулятивний капітал банку складається з основного (1-го рівня) капіталу та додаткового (2-го рівня) капіталу.
	Не менше 8,0 млн.євро

	2
	Норматив адекватності регулятивного капіталу/платоспроможності (Н2)

	Значення показника адекватності регулятивного капіталу визначається як співвідношення регулятивного капіталу банку до сумарних активів і певних позабалансових інструментів, зважених за ступенем кредитного ризику та зменшених на суму створених відповідних резервів за активними операціями та на суму забезпечення кредиту (вкладень в боргові цінні папери) безумовним зобов'язанням або грошовим покриттям у вигляді застави майнових прав 
	не менше 10%

	3
	Норматив адекватності основного капіталу (Н3)
	Показник адекватності основного капіталу банку розраховується як співвідношення основного капіталу до загальних активів банку.
	не менше 4%


Базою для розрахунку економічних нормативів Н2 є регулятивний капітал банку. Базою для розрахунку економічного нормативу Н3 є основний капітал банку.
Нормативи Н1-Н3 (табл.1.4), Н4-Н6 (табл.1.5), Н11-Н12 (табл.1.6), Н7-Н10 (табл.1.7) з класифікаційної точки зору (рис.1.2) визначають рівень фінансових нецінових ризиків діяльності банку.
Таблиця 1.5

Коефіцієнти для аналізу та обмеження ризику неліквідності банку [6]

	№
	Коефіцієнт
	Методика розрахунку
	Нормативне значення

	1
	Норматив миттєвої ліквідності (Н4)
	Відношення обсягу високоліквідних активів (каса, коррахунки) до суми зобов'язань за поточними рахунками
	не менше 20%

	2
	Норматив поточної ліквідності (Н5)
	Норматив поточної ліквідності визначається як співвідношення активів первинної та вторинної ліквідності до зобов'язань банку з відповідними строками виконання. ( (Співвідношення вимог і зобов'язань з кінцевими строками погашення до 31 дня)
	не менше 40%

	3
	Норматив короткострокової ліквідності (Н6)
	Співвідношення ліквідних активів і ко-роткострокових зобов'язань з початковим строком погашення до одного року
	не менше 20%


Таблиця 1.6

Коефіцієнти для аналізу та обмеження інвестиційного ризику банку [6]

	№
	Коефіцієнт
	Методика розрахунку
	Нормативне значення

	1
	Норматив інвестування в цінні папери окремо за кожною установою (Н11)

	Норматив інвестування в цінні папери окремо за кожною установою визначається як співвідношення розміру коштів, які інвестуються на придбання акцій (паїв, часток) окремо за кожною установою, до регулятивного капіталу банку. 
	Не більше 15%

	2
	Норматив загальної суми інвестування (Н12)
	Норматив загальної суми інвестування визначається як співвідношення суми коштів, що інвестуються на придбання акцій (паїв/часток) будь-якої юридичної особи, до регулятивного капіталу банку.
	Не більше 60%


Базою для розрахунку економічних нормативів Н11, Н12 є регулятивний капітал банку.
Таблиця 1.7

Коефіцієнти для аналізу та обмеження кредитного ризику банку [6]

	№
	Коефіцієнт
	Методика розрахунку
	Нормативне значення

	1
	Норматив максимального розміру кредитного ризику на одного контрагента (Н7),

	Показник розміру кредитного ризику на одного контрагента визначається як співвідношення суми всіх вимог банку до цього контрагента та всіх позабалансових зобов'язань, виданих банком щодо цього контрагента, до капіталу банку. 
	Не більше 25%

	2
	Норматив великих кредитних ризиків (Н8)
	Норматив великих кредитних ризиків визначається як співвідношення суми всіх великих кредитних ризиків, наданих банком щодо всіх контрагентів або груп пов'язаних контрагентів, з урахуванням усіх позабалансових зобов'язань, виданих банком щодо цього контрагента або групи пов'язаних контрагентів, до регулятивного капіталу банку. 
	не має перевищувати 8-кратний розмір регулятивного капіталу банку

	3
	Норматив максимального розміру кредитів, гарантій та поручительств, наданих одному інсайдеру (Н9)
	Норматив максимального розміру кредитів, гарантій та поручительств, наданих одному інсайдеру, визначається як співвідношення суми всіх зобов'язань цього інсайдера перед банком і всіх позабалансових зобов'язань, виданих банком щодо цього інсайдера, та статутного капіталу банку. 
	Не більше 5%

	4
	Норматив максимального сукупного розміру кредитів, гарантій та поручительств, наданих інсайдерам (Н10); 
	Норматив максимального сукупного розміру кредитів, гарантій та поручи-тельств, наданих інсайдерам, виз-начається як співвідношення сукупної заборгованості зобов'язань усіх інсай-дерів перед банком і 100 відсотків суми позабалансових зобов'язань, виданих банком щодо всіх інсайдерів, та статутного капіталу банку. 
	Не більше 30%


Базою для розрахунку економічних нормативів Н7, Н8 є регулятивний капітал банку. Базою для розрахунку економічних нормативів Н9, Н10 є статутний капітал банку.
Таблиця 1.8

Коефіцієнти для аналізу та обмеження валютного ризику банку [6]

	№
	Коефіцієнт
	Методика розрахунку
	Нормативне значення

	1
	Норматив норматив ризику загальної відкритої (довгої/короткої) валютної позиції банку (Н13). 
	Норматив ризику загальної відкритої (довгої/короткої) валютної позиції банку (Н13) визначається як співвідношення загальної величини відкритої валютної позиції банку за всіма іноземними валютами та банківськими металами у гривневому еквіваленті до регулятивного капіталу банку. 
	Не більше 30%

	2
	Норматив норматив ризику загальної довго відкритої (довгої/короткої) валютної позиції банку (Н13-1). 
	Відкрита позиція є довгою, якщо обсяг вимог за купленою валютою та банківськими металами перевищує обсяг зобов'язань. 
	не більше 20%

	3
	Норматив норматив ризику загальної довго відкритої (довгої/короткої) валютної позиції банку (Н13-2). 
	Відкрита позиція є короткою, якщо обсяг зобов'язань за проданою валютою та банківськими металами перевищує обсяг вимог 
	не більше 10%


Базою для розрахунку економічних нормативів Н13 є регулятивний капі-тал банку [6]. Нормативи Н13 (табл.1.8) з класифікаційної точки зору (рис.1.2) визначають рівень фінансових цінових ризиків діяльності банку.
1.4 Практика толерантності та управління ризиками в АКІБ «Укрсиббанк»

Управління ризиками є ключовим процесом у діяльності АКІБ «УкрСиб-банк». Повний комплекс заходів по управлінню ризиками здійснюється Депар-таментом ризик-менеджментом, а також колегіальними органами різного рівня та характеру [ 33 ].
Управління ризиками у АКІБ «УкрСиббанк» здійснюється шляхом розробки, затвердження, впровадження відповідних норм та процедур, спрямованих на мінімізацію усіх видів ризиків. Департамент ризик-менеджменту здійснює постійний контроль відповідності рівня ризику, який Банк приймає на себе у процесі діяльності, даним нормам и процедурам. Розроблений у Банку комплекс документів, спрямований на управління та контроль за ризиками, складається із положень о колегіальних органах (комітетах), кредитних та інвестиційних процедур, положень та порядків по управленню ліквідністю та ринковими ризиками. Ці документи визначають стандарти та дії, що повинні застосовуватись для здійснення відповідних конкретних задач.

Функції Департаменту ризик-менеджменту основані на диференційованому заході к управлінню та контролю за різноманітними видами ризиків, кредитним ризиком, ризиком ліквідності, валютним, процентним, ціновим, пруденційним та операційним ризиком. Департамент ризик-менеджментом є незалежним від бізнесу та інших підрозділів Банку та підпорядковується безпосередньо Заступнику Голови Правління.

Структура Департаменту ризик – менеджменту цілком відповідає основним принципам функціонування ризик – менеджменту у Банку і полягає із Управління корпоративного бізнесу, Управління роздрібного бізнесу та Управління загально банківських ризиків. Структури ризик-менеджменту розвинені також по вертикалі – у Регіональних Департаментах банку створені Управління кредитних ризиків, що функціонально підпорядковані підрозділам Департаменту ризик-менеджменту у Головному банку.

У Банку створені і постійно функціонують наступні комітети:

· Комітет по управленню активами та пасивами Банку;
Комітет по управлінню активами та пасивами (КУАП) є колегіальним органом здійснює контроль за управлінням активами та пасивами, у тому числі визначає обсяги, структуру активів та пасивів у розрізі статей та портфелів, ставки залучення та розміщення ресурсів, граничні частки продуктів в активах та пасивах з врахуванням аналізу позицій банків-конкурентів, а також частки банку на різних сегментах ринку. КУАП здійснює управління ризиками та контроль за дотриманням внутрішніх лімітів, включаючи розгляд звітності відносно ризиків ліквідності, процентного та валютного ризиків, визначення методології вимірювання та управління ризиками, встановлення лімітів та нормативів, спрямованих на оптимізацію рівня ризику та доходності операцій банку.

Прийняття рішень щодо підтримки адекватного рівня ліквідності, достатнього для виконання усіх зобов’язань перед клієнтами та контрагентами у повному обсязі та в строк, є одною з найважливіших функцій КУАП.
· Кредитні комітети

АКІБ «УкрСиббанк» має ефективну систему прийняття рішень, пов’язаних з кредитним ризиком, яка включає прийняття рішень колегіальними органами Банку. Кредитний комітет є основним органом прийняття рішень, пов’язаних з кредитним ризиком. До складу Кредитних комітетів входять співробітники підрозділу ризик –менеджменту, які мають право накладати «вето» (право відмовити в прийнятті пропозиції, яка розглядається на кредитному комітету) при прийнятті рішень, пов’язаних з кредитним ризиком. Кредитні комітети функціонують на рівнях від відділень до Головного банку, та мають відповідні ліміти повноважень. Процес делегування повноважень здійснюється на двох рівнях: Головний банк встановлює ліміти Регіональним Департаментам, Територіальним управлінням, а Регіональні Департаменти делегують повноваження Відділенням. Кредитний комітет Головного банка очолює Голова Правління.
Основними завданнями Кредитних комітетів є реалізація стратегії банку у сфері кредитування, управління та контролю за кредитним ризиком, координації дій різних підрозділів, прийняття рішень по заявкам на проведення активних операцій, формування збалансованого та диверсифікованого кредитного портфелю Банку.
- Інвестиційний комитет

Для управління та контролю за ринковим ризиком, який виникає через несприятливі коливання вартості цінних паперів в банку, і прийняття рішень о проведенні інвестиційних операцій в Банку створено Інвестиційний комітет.
Основними завданнями Інвестиційного комітету є: підготовка пропозицій для розглядання Правлінням Банку питань інвестиційної політики Банка;- затвердження прийнятних об’єктів інвестування; прийняття рішень по інвестиційним операціям.

- Продуктово-тарифний комітет

Банк регулярно аналізує співвідношення собівартості послуг та ринкової конкурентоспроможності діючих тарифів, а також здійснює аналіз ризиків, притаманних впровадженню нових продуктів в банку. В зв’язку з чим, для проведення єдиної тарифної політики, та затвердження нових продуктів у Банку створено Продуктово – тарифний комітет.

Основними завданнями Продуктово-тарифного комітету є: затвердження нових продуктів Банку, розглядання системи тарифів, внесення змін; розглядання та затвердження тарифів на нові продукти/послуги.

Загальний контроль за управлінням ризиками здійснює керівництво банку та Спостережна Рада банку.
Управління кредитним ризиком в "УкрСиббанку" здійснюється шляхом оцінки та моніторингу кредитоспроможності позичальників, визначення та постійної актуалізації рейтингу якості кредитної угоди, структурування кредитних угод, визначення та встановлення лімітів самостійних повноважень регіональних підрозділів, постійного моніторингу якості кредитного портфеля "УкрСиббанку" у розрізі регіонів та програм кредитування, вдосконалення внутрішніх процедур проведення активних операцій та методик аналізу кредитоспроможності контрагентів банку.

1. Кредитний ризик при проведенні операцій з корпоративними клієнтами та приватними особами.
"УкрСиббанк" структурує степені кредитного ризику, установлює граничні ризики по відношенню к кожному конкретному позичальнику, а також по категоріям позичальників, належних до визначеного сектору промисловості або географічному регіону. Такі ризики регулярно контролюються та переглядаються. Кредитний комітет банку встановлює ліміти кредитування для кожного окремого позичальника на підставі колегіального рішення. Кредитні ліміти передбачають обмеження по сумі та строку погашення кожної кредитної угоди, а також можуть включати обмеження по цільовому використанню кредитних коштів.
При структуруванні ризиків по кредитуванню корпоративних клієнтів, "УкрСиббанк" встановлює графіки погашення кредитів з урахуванням сезонності бізнесу позичальника та при необхідності отримує гарантії його зв'язаних структур, заключає угоди по забезпеченню відповідних кредитів, фіксує частки власних вкладень позичальників на усіх етапах реалізації кредитного проекту, вимогає перевод грошових потоків по угоді в банк та ін.
Для регіональних підрозділів "УкрСиббанку" встановлені обмеження по розміру кредитів, рішення про надання яких регіональний підрозділ приймає без затвердження у Головному банку. Ці обмеження встановлюються по відношенню до сум окремих кредитних договорів, загального обсягу кредитів, умов окремих програм кредитування.
Оскільки кредитна політика банку містить встановлення пріоритетності якості позичальника над якістю доступного забезпечення, рішення про надання кредиту базується, насамперед, на оцінці кредитоспроможності позичальника. "УкрСиббанк" віддає перевагу найбільш ліквідній формі забезпечення с максимальною вартістю повторної продажі, також банк бере до уваги регіональні фактори при визначенні вартості забезпечення. Банк проводить послідовну політику диверсифікації кредитного портфеля с метою зниження кредитних ризиків.

2. Кредитний ризик при проведенні міжбанківських операцій

"УкрСиббанк" є активним учасником ринка міжбанківських ресурсів. Банк приймає незабезпечені кредитні ризики при проведенні міжбанківських операцій. З метою обмеження подібних кредитних ризиків у Банку встановлюються ліміти для банків - контрагентів на підставі комплексною оцінки фінансового стану, а також вивчення не фінансових факторів, які можуть вплинути на банк-контрагент у цілому. Ліміти на проведення міжбанківських операцій встановлюються Кредитним комітетом банку и переглядаються раз у 3 місяці або терміново, у разі необхідності. При надходженні інформації о погіршенні або можливому погіршенні фінансового стану банку-контрагенту відповідний підрозділ ризик-менеджменту Банку оперативно зупиняє дію кредитного ліміту та інформує про це керівництво "УкрСиббанку".

3. Моніторинг кредитного ризику

Моніторинг кредитного ризику – це комплекс дій банку по отриманню та аналізу інформації о клієнті та кредитній угоді протягом строку дії кредитного договору. Моніторинг дозволяє оперативно реагувати на виникаючі ризики виконання зобов'язань позичальником по кредитній операції та знижає обсяг проблемних кредитів.

Моніторинг кредитної угоди включає:

· моніторинг виконання позичальником умов кредитної угоди, в первую чергу – своєчасності розрахунків по кредиту та відсоткам;

· моніторинг фінансового стану на підставі наданої фінансової інформації (звітності );

· моніторинг цільового використання кредитних коштів, досягнення запланованих показників бізнес-плану /техніко-економічного обґрунтування позичальника;

· моніторинг забезпечення;

· моніторинг не фінансової інформації (юридичні аспекти, репутація позичальника, інше).

Моніторинг кредитних операцій постійно здійснюють всі регіональні підрозділи "УкрСиббанку". Спеціальний контроль якості, як окремих кредитів, так и кредитного портфелю банку здійснює відділ консолідації та портфельних ризиків.
4. Ризик ліквідності

Ризик ліквідності – ризик фінансових втрат, пов'язаний з нездатністю банка своєчасно і в повному обсязі виконати свої зобов'язання. Джерелом ризику ліквідності є розбіжність активів та пасивів банку по строкам погашення. Політика "УкрСиббанку" у сфері управлення ризиком ліквідності, націлена на оптимізацію співвідношення ризику ліквідності та прибутковості здійснюючих банком операцій.

Банк здійснює поточний аналіз та перспективний прогноз стану ліквідної позиції банку, виконує оцінку степені волатильності джерел фінансування, розробляє рекомендації по оптимізації структури активів и пасивів банку. Діюча система управління ризиком ліквідності дозволяє ефективно управляти ліквідною позицією банку, як з точки зору забезпечення безумовного виконання зобов’язань банка, так и з точки зору забезпечення клієнтів необхідними ліквідніми коштами.

Протягом 2007 року Банк постійно дотримувався нормативів ліквідності, що встановлені Національним банком України: норматив миттєвої ліквідності на 01.01.08 р. становив 63,54% (значення, що вимагається НБУ – 20%), норматив поточної ліквідності на 01.01.08 р. становив 81,33% (значення, що вимагається НБУ – 40%), норматив короткострокової ліквідності на 01.01.08 р. становив 38,84% (значення, що вимагається НБУ – 20%).

5. Процентний ризик

В результаті несприятливого коливання на ринку процентних ставок банк наражається на процентний ризик, джерелом якого є дисбаланс активів та пасивів, чутливих до зміни процентних ставок по строкам переоцінки. Позиція дисбалансу потенційно може бути джерелом додаткового прибутку банка, однак може і збільшувати ризик втрат. З метою зниження процентного ризику "УкрСиббанк" використовує комплексну систему управління ризиками, яка базується на оцінці та лімітуванні ризику, створенні стресс-моделей. Результати оцінки та аналіз величини процентного ризику подаються кожного місяця на засідання КУАП, який приймає рішення по зміні процентної політики банка, а також внутрішніх лімітів на рівень процентного ризику. Окрім помісячної оцінки величини процентного ризику, банк здійснює оперативний моніторинг різноманітних показників, які характеризують рівень процентного ризику, які бере на себе банк. Оперативний та регулярний моніторинг величини процентного ризику дозволяє керівництву банку приймати своєчасні та адекватні рішення, спрямовані на запобігання прибутковості операцій банку та дотримання встановлених лімітів процентного ризику. Використання внутрішніх механізмів та процедур дозволяють банку ефективно управляти процентним ризиком та уникати втрат, пов'язаних з даним видом ризику.

6. Валютний ризик

Валютний ризик виникає у результаті несприятливої зміни курсів іноземних валют та цін на банківські метали. Джерелом ризику є дисбаланс балансових та забалансових вимог та зобов’язань, виражених в одній валюті.

Протягом 2007 року "УкрСиббанк" стабільно дотримувався нормативів відкритої валютної позиції, встановлених Національним банком України. Крім системи контролю валютного ризику у рамках нормативів НБУ, «УкрСиббанк» використовує внутрішню систему оцінки та обмеження величини валютного ризику. Система лімітів включає ліміти валютної позиції у розрізі валют, ліміти валютних позицій у розрізі бізнес-підрозділів, ліміти stop – loss та take-profit. Система внутрішніх лімітів дозволяє комплексно та адекватно управляти величиною валютного ризику з допомогою прийнятих у банку принципів риск-менеджменту.
7. Операційно-технологічний ризик

Операційно-технологічний ризик - це потенційний ризик для існування банку, що виникає через недоліки корпоративного управління, системи внутрішнього контролю або неадекватність інформаційних технологій і процесів оброблення інформації з точки зору керованості, універсальності, надійності, контрольованості і безперервності роботи. Банк здійснює розробку технологічних карт на проведення різноманітних видів операцій, здійснення контролю виконання технологічних процесів Банку.
8.Платоспроможність Банку
Платоспроможність (адекватність регулятивного капіталу) банку - показник, що відображає здатність банку своєчасно і в повному обсязі розраховуватися за своїми зобов’язаннями. Чим вище значення даного показника, тим більша частка ризику, що її приймають на себе власники банку. Норматив платоспроможності (адекватності регулятивного капіталу) встановлюється для запобігання надмірному перекладанню банком кредитного ризику та ризику неповернення банківських активів на вкладників банку. Саме тому Банк, при плануванні та фактичному здійсненні активних операцій, що є ризиковими та впливають на рівень платоспроможності, багато уваги приділяє саме цьому показнику . Так, протягом 2007 року рівень платоспроможності Банку зберігався на достатньому рівні.
Станом на 01.01.08 значення обов’язкових економічних нормативів, встановлених НБУ, за індивідуальною звітністю АКІБ „УкрСиббанк” (ф.№ 611) склали наступні рівні, які характеризують рівні толерантності банку до ризику [33]:

· регулятивний капітал (Н1) – 4 100 411 тис.грн. (нормативне значення – не менше екв.8 млн.євро),

· норматив адекватності регулятивного капіталу (Н2) – 11,25% (нормативне значення – не менше 10%),

· норматив адекватності основного капіталу (Н3) – 7,21% (нормативне значення – не менше 4%),

· норматив миттєвої ліквідності (Н4) – 63,54% (нормативне значення – не менше 20%),

· норматив поточної ліквідності (Н5) – 81,33% (нормативне значення – не менше 40%),

· норматив короткострокової ліквідності (Н6) – 38,84% (нормативне значення – не менше 20%),

· норматив максимального розміру кредитного ризику на одного контрагента (Н7) – 10,77% (нормативне значення – не більше 25%),

· норматив великих кредитних ризиків (Н8) – 10,77% (нормативне значення – не більше 8-кратного розміру регулятивного капіталу),

· норматив максимального розміру кредитів, гарантій та поручительств, наданих одному інсайдеру (Н9) – 4,91% (нормативне значення – не більше 5%),

· норматив максимального розміру кредитів, гарантій та поручительств, наданих інсайдерам (Н10) – 10,88% (нормативне значення – не більше 30%),

· норматив інвестування в цінні папери (Н11) – 2,90% (нормативне значення – не більше 15%),

· норматив загальної суми інвестування (Н12) – 5,50% (нормативне значення – не більше 60%),

· норматив ризику загальної відкритої валютної позиції банку (Н13) – 3,81% (нормативне значення – не більше 30%),

· норматив ризику загальної довгої відкритої валютної позиції (Н13-1) – 1,80% (нормативне значення – не більше 20%),

· норматив ризику загальної короткої відкритої валютної позиції (Н13-2) – 2,01% (нормативне значення – не більше 10%).

2 ПЛАН БАНКУ НА ВИПАДОК ТЕХНОГЕННИХ КАТАСТРОФ

2.1 Основні чинники небезпеки в техногенній сфері для діяльності банку та нормативні вимоги для організації захисту від надзвичайних ситуацій у техногенній сфері
До основних чинників небезпеки для діяльності банку в техногенній сфе-рі відносяться технічні, санітарно-гігієнічні, організаційні та психофізіологічні [13].

Технічні чинники техногенної небезпеки визначаються рівнем надійності та ступенем ергономічності устаткування, застосуванням в його конструкції захисних загороджень, запобіжних пристроїв, засобів сигналізації та блокуван-ня, досконалістю технологічних процесів, правильною послідовністю викону-ваних операцій тощо.

Санітарно-гігієнічні чинники техногенної небезпеки виникають при підвищеному вмісті в повітрі робочих зон шкідливих речовин, недостатньому чи нераціональному освітленні, підвищеному рівні шуму, вібрації, незадовіль-них мікрокліматичних умовах, наявності різноманітних випромінювань вище допустимих значень, порушенні правил особистої гігієни та ін.

Організаційні чинники техногенної небезпеки характеризують структуру виробничих взаємозв'язків, систему правил, норм, інструкцій, стандартів сто-совно виконання робіт, планово-попереджувального ремонту устаткування, організацію нагляду за небезпечними роботами, використанням устаткування, механізмів та інструменту за призначенням тощо.

Психофізіологічні чинники техногенної небезпеки визначаються втомою працівника через надмірну важкість і напруженість роботи, монотонність праці, хворобливим станом людини, її необережністю, неуважністю, недосвідченістю, невідповідністю психофізіологічних чи антропометричних даних працівника використовуваній техніці чи виконуваній роботі.

Згідно «Державному класифікатору надзвичайних ситуацій» (ДК 019 -2001) [5]:

1. Надзвичайна ситуація (НС) – це порушення нормальних умов життя і діяльності людей на об'єкті або території, спричинене аварією, катастрофою, стихійним лихом та/або іншими чинниками, що призвело (може призвести) до загибелі людей або значних матеріальних втрат;
2. Відповідно до причин походження подій, що можуть зумовити виник-нення НС на території України, розрізняються:
- НС техногенного характеру - транспортні аварії (катастрофи), пожежі, вибухи, аварії з викиданням (загрозою викидання) небезпечних та шкідливих хімічних та радіоактивних речовин, раптове руйнування споруд; аварії в електроенергетичних системах, системах життєзабезпечення, системах зв'язку та телекомунікацій, на очисних спорудах, у системах нафтогазового промислового комплексу, гідродинамічні аварії та ін.;
- НС природного характеру - небезпечні геологічні, метеорологічні, гідрологічні явища, деградація грунтів чи надр, пожежі у природних екологічних системах, зміни стану повітряного басейну, інфекційна захворюваність та масове отруєння людей, інфекційні захворювання свійських тварин, а саме сільськогосподарських, масова загибель диких тварин, ураження сільськогосподарських рослин хворобами та шкідниками і т. ін.;
- НС соціально-політичного характеру, пов'язані з протиправними діями терористичного і антиконституційного спрямування: збройні напади, захоплення і силове утримання важливих об'єктів або реальна загроза здійснення таких акцій; збройні напади, захоплення і силове утримання атомних електростанцій або інших об'єктів атомної енергетики або реальна загроза здійснення таких акцій; замах на життя керівників держави та народних депутатів України; напад, замах на життя членів екіпажу повітряного або морського (річкового) судна, викрадення (спроба викрадення), знищення (спроба знищення) таких суден; захоплення заручників з числа членів екіпажу чи пасажирів, установлення вибухового пристрою у багатолюдних місцях, установі, організації, на підприємстві, у житловому секторі, на транспорті; зникнення або викрадення зброї та небезпечних речовин з об'єктів їх зберігання, використання, перероблення та під час транспортування; виявлення застарілих боєприпасів, аварії на арсеналах, складах боєприпасів та інших об'єктах військового призначення з викиданням уламків, реактивних та звичайних снарядів, нещасні випадки з людьми та ін.
- НС воєнного характеру, пов'язані з наслідками застосування звичайної зброї або зброї масового ураження, під час яких виникають вторинні чинники ураження населення, що визначаються окремими нормативними документами і тому в цьому Класифікаторі не деталізовані, а зазначені на найвищому рівні деталізації в угрупованні з кодом 40000 "НС воєнного характеру".
3. Запобігання виникненню надзвичайних ситуацій – це підготовка та реалізація комплексу правових, соціально-економічних, політичних, організаційно-технічних, санітарно-гігієнічних та інших заходів, спрямованих на забезпечення техногенної та природної безпеки, проведення оцінки рівнів ризику, завчасне реагування на загрозу виникнення надзвичайної ситуації на основі даних моніторингу, експертизи, досліджень та прогнозів щодо можливого перебігу подій з метою недопущення їх переростання у надзвичайну ситуацію або пом'якшення її можливих наслідків.
4. Функціональна підсистема запобігання НС – це складова частина єдиної державної системи запобігання і реагування на надзвичайні ситуації техногенного та природного характеру (далі - єдина державна система), яка включає підприємства, установи та організації, з відповідними силами і засобами, які здійснюють нагляд за забезпеченням техногенної та природної безпеки, організовують проведення роботи із запобігання і реагування на надзвичайні ситуації техногенного та природного характеру з метою захисту населення і довкілля, зменшення матеріальних втрат у разі виникнення надзвичайної ситуації;
В табл.2.1 наведена класифікація основних техногенних надзвичайних ситуацій згідно «Державному класифікатору надзвичайних ситуацій» [5].
Таблиця 2.1
Класифікація надзвичайних ситуацій техногенного характеру
(основні фактори техногенної небезпеки діяльності банку) [5]

	Код 
	Назва 

	10000 
	НС ТЕХНОГЕННОГО ХАРАКТЕРУ 

	10100 
	Аварії (катастрофи) на транспорті 

	10110 
	Аварії на транспорті з викиданням (загрозою викидання) небезпечних та шкідливих речовин 

	10170 
	Аварії на трубопроводах 

	10171 
	Аварії на магістральних газопроводах 

	10172 
	Аварії на нафтопроводах та продуктопроводах 

	10200 
	Пожежі, вибухи 

	12010 
	Пожежі, вибухи у будівлях та спорудах 

	10211 
	Пожежі, вибухи у спорудах, на комунікаціях та технологічному обладнанні промислових об'єктів 

	10300 
	Аварії з викиданням (загрозою викидання) НХР на інших об'єктах (крім аварій на транспорті) 

	10400 
	Наявність у навколишньому середовищі шкідливих (забруднювальних) речовин понад ГДК 

	10500 
	Аварії з викиданням (загрозою викидання) РР (крім аварій на транспорті) 

	10600 
	Раптове руйнування будівель та споруд 

	10610 
	Руйнування елементів транспортних комунікацій 

	10620 
	Руйнування будівель та споруд виробничого призначення 

	10700 
	Аварії в електроенергетичних системах 

	10800 
	Аварії в системах життєзабезпечення 

	10810 
	Аварії у каналізаційних системах із скиданням і викиданням забруднювальних речовин 

	10820 
	Аварії у теплових мережах (системах гарячого водопостачання) холодної пори року 

	10830 
	Аварії у системах забезпечення населення питною водою 

	10840 
	Аварії на комунальних газопроводах 

	10900 
	Аварії систем зв'язку та телекомунікацій 

	11100 
	Гідродинамічні аварії 

	11110 
	Прориви гребель (дамб, шлюзів тощо) з утворенням хвиль прориву та катастрофічних затоплень 


« Правила техногенної безпеки у сфері цивільного захисту на підпри-ємствах, в організаціях, установах та на небезпечних територіях (далі - Правила)» [13] визначають загальні вимоги до організації техногенної безпеки як складової частини цивільного захисту на підприємствах, в установах, організаціях (далі - об'єкти) та на небезпечних територіях і є обов'язковими для виконання керівниками органів виконавчої влади та органів місцевого самоврядування, керівниками та посадовими особами підприємств, установ і організацій незалежно від форм власності, фізичними особами.
Порядок виконання заходів, які забезпечують дотримання Правил на об'єктах, визначається їх керівниками.
У разі, якщо обов'язки щодо забезпечення техногенної безпеки не обумовлювались договором, іншими угодами, відповідальність за забезпечення техногенної безпеки покладається на керівника об'єкта.
Вимоги техногенної безпеки повинні враховуватись органами містобудування та архітектури, забудовниками, проектними та будівельними організаціями під час проектування та забудови населених пунктів, будівництва, реконструкції та технічного переоснащення підприємств, будівель і споруд у їх проектно-будівельній документації.
Керівники та посадові особи об'єктів повинні забезпечувати виконання вимог техногенної безпеки шляхом:
- додержання вимог цих Правил, норм і стандартів щодо техногенної безпеки у сфері цивільного захисту, а також виконання приписів посадових осіб Державної інспекції цивільного захисту та техногенної безпеки;
- розроблення та затвердження положень, інструкцій щодо виконання вимог техногенної безпеки на об'єктах, здійснення постійного контролю за їх дотриманням;
- організації навчання персоналу діям у разі виникнення аварійних ситуацій та аварій;
- організації заходів щодо захисту персоналу від шкідливого впливу надзвичайних ситуацій техногенного та природного характеру;
- фінансування витрат у порядку та обсягах, необхідних для повного і якісного забезпечення вимог техногенної безпеки.
Керівники ПНО або ОПН, крім того, повинні забезпечити:
- проведення ідентифікації та паспортизації відповідно до Положення про паспортизацію потенційно небезпечних об'єктів, затвердженого наказом МНС від 18.12.2000 N 338, зареєстрованого у Міністерстві юстиції України 24.01.2001 за N 62/5253 (у редакції наказу МНС від 16.08.2005 N 140, зареєстрованого у Міністерстві юстиції України 01.09.2005 за N 970/11250);
- розробку планів локалізації і ліквідації аварійних ситуацій та аварій (далі - ПЛАС);
- розробку спеціальних заходів протиаварійного захисту відповідно до ПЛАС;
- створення матеріальних (об'єктових) резервів для запобігання та ліквідації надзвичайних ситуацій природного та техногенного характеру і їх наслідків;
- впровадження, експлуатацію та технічне обслуговування систем раннього виявлення надзвичайних ситуацій та оповіщення населення у випадку їх виникнення;
- створення відповідно до чинного законодавства аварійно-рятувальних служб та необхідної для їх функціонування матеріально-технічної бази;
- впровадження та утримання у робочому стані засобів зв'язку, аварійно-рятувальної техніки та обладнання і використання їх за призначенням;
- інформування органів, що відповідають за дії щодо локалізації та ліквідації аварії, про аварійні ситуації, які пов'язані з небезпечними речовинами і можуть завдати шкоди життю та здоров'ю населення і навколишньому середовищу;
- наявність постійно оновлювального запасу відповідних медичних препаратів, сучасних антидотів та інших фармацевтичних препаратів, у тому числі кисню.
Керівники ПНО або ОПН повинні на основі міжгалузевої і галузевої нормативної документації, рекомендацій, довідкової і науково-технічної літератури, а також з урахуванням аварій і аварійних ситуацій, що відбувалися на них та аналогічних об'єктах, здійснювати постійний аналіз небезпеки процесів виробництва, інформувати місцеві органи виконавчої влади та органи місцевого самоврядування про всі небезпеки, які встановлені в процесі аналізу, та об'єкти, які можуть опинитися у прогнозованих зонах надзвичайних ситуацій, надавати їм результати виконаного аналізу небезпеки ПНО або ОПН, а також інші матеріали, які потрібні для планування заходів цивільного захисту населення і територій від надзвичайних ситуацій техногенного характеру.
Керівники ПНО або ОПН та власники (орендарі) окремих територій, які визначені у Переліку об'єктів та окремих територій, які підлягають постійному та обов'язковому на договірній основі обслуговуванню державними аварійно-рятувальними службами, затвердженому постановою Кабінету Міністрів України від 04.08.2000 N 1214, повинні забезпечити укладення угод на постійне обов'язкове обслуговування державними аварійно-рятувальними службами.
Будь-які аварійні плани, робочі документи, посадові інструкції та інші організаційно-розпорядчі документи об'єктів, які стосуються заходів забезпечення техногенної безпеки, незалежно від характеру їх діяльності, повинні містити відповідні вимоги, наведені у цих Правилах.
Виконання основних вимог техногенної безпеки у сфері цивільного захисту передбачає наступне:
1. Місцеві органи виконавчої влади та органи місцевого самоврядування повинні інформувати керівників усіх об'єктів, які за результатами прогнозу можуть опинитися у прогнозованих зонах надзвичайних ситуацій на ПНО або ОПН та небезпечних територіях, і надавати їм інформацію про заходи, що здійснюються місцевими органами виконавчої влади з метою зменшення впливу наслідків надзвичайних ситуацій при аваріях на відповідних ПНО або ОПН, про характер і обсяги допомоги, яку може бути надано силами територіальної підсистеми Системи.
2. Створення, збереження і раціональне використання матеріальних ресурсів, необхідних для запобігання надзвичайним ситуаціям, повинно здійснюватися за результатами прогнозу небезпеки, що може виникнути у разі аварії (надзвичайної ситуації) на ПНО або ОПН або на небезпечних територіях.
Резерви повинні створюватися, виходячи з максимальної гіпотетичної (прогнозованої) надзвичайної ситуації, характерної для конкретної території, галузі, об'єкта, а також передбаченого обсягу робіт з ліквідації її наслідків.
3. Забезпечення засобами радіаційного та хімічного захисту здійснюється відповідно до Порядку забезпечення населення і особового складу невоєнізованих формувань засобами радіаційного та хімічного захисту, затвердженого постановою Кабінету Міністрів України від 19.08.2002 N 1200.
Конкретні види ЗЗОД повинні відповідати небезпекам об'єкта і визначатися відповідними правилами (інструкціями).
На об'єктах, які за характером своєї діяльності не відносяться до ПНО або ОПН, але потрапляють у зону можливих надзвичайних ситуацій при аваріях на ПНО або ОПН, ЗЗОД повинні зберігатися у місцях, які знаходяться поруч з маршрутами виводу (виходу) працівників з підприємства.
4. На ПНО або ОПН мають створюватися локальні (об'єктові) системи оповіщення, а на об'єктах, визначених у додатку до пункту 4.1 Правил улаштування, експлуатації та технічного обслуговування систем раннього виявлення надзвичайних ситуацій та оповіщення людей у разі їх виникнення, затверджених наказом МНС від 15.05.2006 N 288, зареєстрованих у Міністерстві юстиції України 05.07.2006 за N 785/12659, системи раннього виявлення надзвичайних ситуацій та оповіщення людей у разі їх виникнення відповідно до затвердженої проектної документації.
Керівники об'єктів повинні визначити своїм рішенням (наказом) осіб та структурні ланки, які відповідають за експлуатаційно-технічне обслуговування систем раннього виявлення надзвичайних ситуацій та оповіщення населення у разі їх виникнення і виконання завдань з оперативного оповіщення.
Оперативне оповіщення повинне здійснюватись за схемами оповіщення, які розробляються посадовими особами цивільного захисту об'єктів і затверджуються їх керівниками.
Об'єктові системи оповіщення повинні бути працездатними і включеними постійно.
Поруч з телефонними апаратами слід вивішувати таблички із зазначенням номера телефону для виклику аварійно-рятувальних служб.
5. Усі наймані працівники (далі - персонал) при прийнятті на роботу і за місцем роботи для набуття практичних навиків попередження аварій і ліквідації їх наслідків повинні проходити навчання діям та способам захисту в разі виникнення аварійних ситуацій та аварій, про що у журналі реєстрації вступного інструктажу з питань техногенної безпеки робляться відповідні записи .
Навчання персоналу діям та способам захисту на випадок виникнення аварійних ситуацій та аварій на підприємствах, в установах та організаціях проводиться у формі інструктажів та навчань, які проводяться в системі охорони праці, з включенням питань техногенної безпеки, відповідно до Типового положення про порядок проведення навчання і перевірки знань з питань охорони праці, затвердженого наказом Держнаглядохоронпраці від 26.01.2005 N 15, зареєстрованого у Мін'юсті 15.02.2005 за N 231/10511.
За результатами інструктажів та навчань персонал підприємства повинен:
- знати та вміти виконувати встановлені на території підприємства вимоги стосовно власної безпеки та безпеки підприємства;
- знати основні телефони оперативних чергових аварійно-рятувальних формувань, у разі виявлення порушень негайно повідомляти їх про можливу небезпеку;
- знати правила поведінки при виникненні аварійних ситуацій та аварій, не припускатися дій, які можуть призвести до виникнення аварії або аварій та надзвичайних ситуацій;
- знати основні заходи та способи захисту від шкідливого впливу небезпечних речовин та наслідків надзвичайних ситуацій техногенного характеру, порядок надання першої медичної допомоги потерпілим, правила користування засобами радіаційного, хімічного та колективного захисту.
На підприємстві, в установі та організації повинні бути вивішені на видному місці відповідні інструкції щодо виконання вимог техногенної безпеки та порядку дій персоналу в разі виникнення аварійної ситуації (аварії).
6. Евакуація має забезпечити захист працюючого персоналу у разі неможливості вжиття інших заходів цивільного захисту під час виникнення надзвичайних ситуацій техногенного характеру на ПНО або ОПН або на небезпечних територіях.
Для забезпечення безпосереднього планування, підготовки, проведення евакуації і розміщення працівників об'єкта у безпечних районах на об'єктах завчасно створюються евакуаційні комісії, а при необхідності - приймальні евакуаційні пункти (далі - евакуаційні органи).
Проведення евакуації здійснюється відповідно до Положення про порядок проведення евакуації населення у разі загрози або виникнення надзвичайних ситуацій техногенного та природного характеру, затвердженого постановою Кабінету Міністрів України від 26.10.2001 N 1432.
7. Заходи радіаційного та хімічного захисту повинні включатися окремими розділами до всіх планів, які передбачають виконання заходів цивільного захисту населення і територій від надзвичайних ситуацій техногенного характеру, що пов'язані з можливим викидом у довкілля радіоактивних та небезпечних хімічних речовин.
При накладенні зон можливого забруднення від різних видів небезпечних хімічних речовин (далі - НХР) і зон радіоактивного забруднення, у яких може опинитися об'єкт на такому об'єкті і в аварійно-рятувальних формуваннях, які залучатимуться для виконання аварійно-рятувальних робіт у цих зонах, повинні використовуватись засоби захисту органів дихання від кожної конкретної НХР і засоби захисту органів дихання і шкіри від радіоактивних речовин або уніфіковані (багатофункціональні) засоби захисту, прилади радіаційної, хімічної розвідки та дозиметричного контролю.
8. Керівники об'єктів, установ і організацій, які за характером своєї діяльності не відносяться до ПНО або ОПН, повинні враховувати можливу небезпеку, що може виникнути на їх територіях при виникненні надзвичайних ситуацій на ПНО або ОПН, і:
- розробляти плани захисту персоналу;
- забезпечувати персонал відповідними засобами захисту органів дихання;
- створювати відповідні евакуаційні органи, які мають здійснювати всі заходи, наведені у пункті 4.7 Правил;
- здійснювати взаємодію з керівництвом ПНО або ОПН щодо оповіщення про небезпеку, що може впливати на діяльність об'єкта;
- організовувати навчання персоналу діям у разі виникнення надзвичайних ситуацій;
- виконувати інші вимоги цих Правил стосовно забезпечення техногенної безпеки на території своїх об'єктів.
2.2 Основні джерела техногенних загроз в діяльності банку та план організаційно-технічних заходів по мінімізації наслідків техногенних катастроф
Загрози, обумовлені технічними засобами ( техногенні джерела загроз) в комерційному банку можна розподілити на:
а) зовнішні техногенні джерела:

- засоби зв’язку та антенні башти мобільного радіозв’язку;

- локаційні поля аєродромних локаторів, які створюють підвищенні магнітоелектричні поля;

- мережі електропостачання та електроживлення;

- мережі інженерних комунікацій (газових, водопостачання та каналізації);

- транспорт, комунікаційні мережі якого проходять в районі установи банку;
- підприємства з небезпечним циклом виробництва, діяльність яких чи аварійні ситуації в їх діяльності можуть вплинути на діяльність банку;

- будівельні майданчики новобудов з вбиванням свай та створенням підвищенних вібраційних коливань фундаменту будови банку.

б) внутрішні техногенні джерела:
- неякісні електромережі внутри будови банку;

- неякісні інженерні комунікації (газові, водопостачання, каналізації та отоплення, ліфтового обладнання) внутри будівлі банку;

- неякісні технологічні засоби захисту будівлі банку від молнії ;

- неякісні системи захисного заземлення електромереж в будівлі банку;

- неякісний состав обладнання компьютерної мережі та локальних станцій в банку;

- неякісні системи технічного захисту інформації в локальних мережах від впливу зовнішніх електромагнітних джерел;

- відсутність систем територіального захисту обладнання локальних мереж, касових залів та грошових сховищ;

- неякісні системи пожарної та охоронної сигналізації;

- неякісні системи та пристрої пожежогасіння;

- неякісні системи забезпечення життєдіяльності персоналу (мікроклімат, системи вентиляції та отоплення, освітлення, захист персоналу від ураження електричним током, шкідливі випаровування з елементів будівельного оздоблення та меблів);

- відсутність систем резервування;

- відсутність систем термінової евакуації цінностей грошових сховищ в банку та сейфів з найбільш важливою документацією.
При надзвичайних ситуаціях техногенного характеру план дій по мінімізації їх впливу на діяльність банку повинен передбачати наступні розділи (розробляється адміністративно-господарчим управлінням банку та управліннями грошового обігу, автоматизації та інкасації при погодженні з службою безпеки діяльності банку):

а) при техногенних аваріях в зовнішніх системах:

- план задіяння систем резервного електрозабезпечення ( другий кабель електроживлення, задіяння блоку джерел безперервного електроживлення (акумуляторів), задіяння дизель – електростанції);

- план задіяння систем резервного комп’ютерно-модемного зв’язку на базі мобільної системи зв’язку.

б) при техногенних аваріях у внутрішніх системах:

· план термінової евакуації клієнтів банку з будови банку як мінімум через 2 виходи з кожного поверху будівлі, окрім ліфтів;

· план термінової евакуації персоналу банку, який незадіяний в плані евакуації цінностей, сейфів та електронного обладнання в банку;

· план задіяння автоматичних та ручних систем пожежегасіння;

· план задіяння автоматичних систем відкачування води з грошових сховищ при загрозі підтоплення на період евакуації цінностей;

· план термінової евакуації грошових цінностей поза меж будівлі банку в резервну будівлю філії банку (при пожежах,повінях та техногенних аваріях стійкості будівлі банку);

· план термінової евакуації сейфів з документацією банку поза меж будівлі банку в резервну будівлю філії банку(при пожежах,повінях та техногенних аваріях стійкості будівлі банку);
· план термінової евакуації сейфів з електронними архівами «операційного дня» діяльності банку та електронної техніки (основних серверів) банку поза меж будівлі банку в резервну будівлю філії банку(при пожежах,повінях та техногенних аваріях стійкості будівлі банку);
· план задіяння 2-х резервних вузлів управління банкоматами банку (перехід на режим блокування операцій з використанням каналів аварійного мобільного зв’язку);
· план евакуації грошових сейфів з банкоматної мережі банку (при загрозі повені та підтоплення)

Поточний захист інформаційної інфраструктури сучасного «електронного банку» від техногенних факторів повинен здійснюватися згідно з «Правилами з технічного захисту інформації для приміщень банків, у яких обробляються електронні банківські документи» [12]:
Глава 3. Вимоги до комутаційних кімнат
3.1. До комутаційних кімнат належать приміщення, у яких установлено комутаційне обладнання, що виконує функції управління мережами банку та зв'язком з іншими установами і мережами загального користування.
3.2. Комутаційні кімнати слід обладнувати як приміщення з обмеженим доступом.
3.3. Комутаційні кімнати не повинні містити робочі місця для працівників банку.
3.4. У кожній комутаційній кімнаті повинен вестися журнал на паперових носіях, у якому відображаються:
дата та час відкриття і закриття кімнати;
прізвище працівника, який відвідав кімнату;
опис проведених робіт.
3.5. У разі розташування комутаційного обладнання в комутаційних шафах, які розташовані в коридорах або інших приміщеннях банку, такі шафи мають бути обладнані датчиками на відкриття і пожежними датчиками з виведенням їх сигналів на робочі місця осіб, які відповідають за мережеве обладнання, або на пульт служби централізованої охорони. Допускається обладнання комутаційних шаф замість датчиків на відкриття засобами для опечатування з обов'язковою перевіркою цілісності відбитків печаток не рідше одного разу на тиждень.
Глава 4. Вимоги до серверних приміщень і приміщень електронних архівів
4.1. Технічний захист інформації в серверних приміщеннях і приміщеннях електронних архівів здійснюється за допомогою екранування приміщення або використання екранованих шаф, екранованих сейфів (клас опору до злому не нижче II), екранованих кабін з метою запобігання витоку інформації через побічні випромінювання і наводи, а також від порушення її цілісності внаслідок впливу зовнішніх електромагнітних полів (або зменшення такого впливу).
4.2. Забороняється розміщення робочих місць працівників банку в серверних приміщеннях.
4.3. Допускається використання екранованих шаф (сейфів) для розміщення серверів баз даних, серверів прикладних задач тощо, а також електронних архівів у приміщеннях з обмеженим доступом. У разі використання екранованих шаф (сейфів) вони повинні мати сертифікат відповідності, виданий Державною службою спеціального зв'язку та захисту інформації України.
4.4. Серверні приміщення та приміщення електронних архівів рекомендується розташовувати у віддалених один від одного кінцях будівлі. Якщо є така змога, ці приміщення розташовують у внутрішній частині будівлі або з боку внутрішнього двору.
4.5. Серверні приміщення та приміщення електронних архівів рекомендується розташовувати в приміщеннях без вікон. Це не поширюється на старі приміщення, що реконструюються, та на неекрановані приміщення, у яких установлені екрановані шафи (сейфи).
4.6. Для запобігання несанкціонованому доступу до серверних приміщень та приміщень електронних архівів їх двері повинні бути обладнані автоматизованою системою доступу або кодовим замком, не менше ніж двома рубежами охоронної сигналізації, кожний з яких підключений окремими кодами до приймально-контрольних приладів, установлених на посту охорони банку та/або суб'єкта охорони банку.
4.7. Серверні приміщення та приміщення електронних архівів мають бути обладнані системою оповіщення під час пожежі та автоматичною системою газового пожежогасіння. Внутрішні поверхні цих приміщень облицьовуються пожежобезпечними матеріалами, що відповідають санітарно-гігієнічним вимогам.
4.8. З метою недопущення проникнення через повітропроводи системи вентиляції та канали для введення кабелів і комунікацій до серверних приміщень і приміщення електронних архівів сторонніх речовин їх слід обладнати вогнетривкими пробками чи вогнетривкими аварійними заслінками.
4.9. Серверні приміщення та приміщення електронних архівів обладнуються централізованою або окремою системою припливно-витяжної вентиляції з очищенням від пилу та окремою системою автоматичного кондиціювання повітря з очищенням від пилу, які повинні забезпечувати в приміщенні температуру повітря 18 - 24° C і відносну вологість не більше ніж 60 % у будь-яку пору року.
4.10. У кожному серверному приміщенні та приміщенні електронних архівів повинен вестися журнал на паперових носіях, у якому відображаються:
дата та час відкриття і закриття кімнати;
прізвище працівника, який відвідав кімнату;
опис проведених робіт.
Глава 5. Вимоги до екранованих приміщень
5.1. Екрановані приміщення повинні забезпечувати ефективність екранування не менше 20 дБ у діапазоні частот 0,15 - 1000 МГц.
5.2. Вимірювання ефективності екранування здійснюються юридичними особами, які мають ліцензію Державної служби спеціального зв'язку та захисту інформації України на провадження господарської діяльності, пов'язаної з розробленням, виробництвом, впровадженням, обслуговуванням, дослідженням ефективності систем і засобів технічного захисту інформації, наданням послуг у галузі технічного захисту інформації. Для підрозділів Національного банку вимірювання здійснюються підрозділом Національного банку, який має дозвіл Державної служби спеціального зв'язку та захисту інформації України.
5.3. Для виконання робіт з облаштування екранованих приміщень має розроблятися проект, який повинен містити:
перелік матеріалів для побудови конструкції екрана екранованого приміщення (далі - екран), способи його з'єднання та кріплення до стін;
конструкцію дверей;
типи кабелів і комунікацій та способи їх уведення в екрановане приміщення;
перелік і параметри обладнання, що розташоване в екранованому приміщенні;
параметри систем вентиляції, кондиціювання і газового пожежогасіння.
5.4. Для виготовлення екрана мають використовуватися такі матеріали:
сталь листова;
листи мідні, латунні та з її сплавів;
листи алюмінієві та з його сплавів;
сітка металева з розміром вічка не більше ніж 6 х 6 мм.
5.5. Під час виготовлення екрана слід дотримуватися таких вимог:
листи, що використовуються для виготовлення екрана, на всіх стиках зварюються внапуск суцільним швом або з'єднуються фальцем з подальшим пропаюванням місця з'єднання суцільним швом;
полотна сітки з'єднуються внапуск за допомогою паяння чи зварювання суцільним швом;
під час зварювання допускається використання переривчастого шва з проміжками між точками зварювання (паяння) не більше ніж 25 мм;
деталі кріплення в місцях їх проходження через екран зварюються (спаюються) з ним по периметру.
5.6. Екран не повинен мати гальванічного контакту з металевими деталями будівельних конструкцій.
5.7. Екранування дверних або віконних прорізів виконується за допомогою металевих дверей або віконниць (далі - двері).
5.8. Для забезпечення електричного контакту дверей з коробкою по периметру встановлюють контактний пристрій: гребінчасті контакти з кроком гребінки не більше ніж 25 мм з корозієстійкого пружного матеріалу (наприклад, з берилієвої бронзи) або сріблене чи луджене обплетення (з пружного матеріалу чи з гумовим джгутом усередині), яке укладають на планку з корозієстійкого матеріалу (наприклад, з нержавіючої сталі).
Дверну коробку з'єднують з екраном за допомогою зварювання чи паяння. По периметру прилягання дверей до дверної коробки на останній прокладається контактна планка з корозієстійкого матеріалу, яка призначена для електричного контакту з контактним пристроєм.
Гребінчасті контакти і планки кріпляться до зачищеної поверхні дверей (коробки) гвинтами з кроком не більше ніж 50 мм. Допускається встановлення контактного пристрою на дверній коробці, а контактної планки - на дверях.
5.9. Для забезпечення електричного контакту дверей з коробкою по периметру їх обладнують замковим пристроєм, конструкція якого забезпечує притискання дверей до коробки.
Замковий пристрій повинен мати з обох боків дверей рукоятки. Вісь, яка їх з'єднує, оснащується спеціальним контактним пристроєм, який забезпечує електричний контакт осі по її периметру з екранувальним полотном дверей, або ж вісь може бути виготовлена з діелектричного матеріалу та встановлена в патрубок, внутрішній діаметр якого не більше ніж 50 мм і довжина не менше двох діаметрів і який по периметру приварюється до екранувального полотна дверей.
Не рекомендується виготовляти двері з двох стулок тому, що в такому разі складніше забезпечити електричний контакт по периметру.
5.10. У разі реконструкції серверних приміщень, що мають вікна, для спрощення конструкції екранованого приміщення в результаті виключення з їх конструкції віконниць рекомендується між екраном і вікном залишити технологічну зону завширшки не менше ніж 1 метр. У цій зоні можна розмістити допоміжне обладнання (фільтри, систему вентиляції тощо).
5.11. Неметалеві (діелектричні) труби вводять в екрановане приміщення через металеві патрубки, поперечний розмір яких не більше ніж 50 мм і довжина не менше ніж два поперечних розміри (так звані хвилеподібні фільтри), які зварюють по периметру з екраном. Якщо площа перерізу такого патрубка недостатня, то трубу розривають і з'єднують за допомогою хвилеподібної стільникової решітки з поперечним розміром вічка не більше ніж 50 мм і завдовжки не менше ніж два поперечних розміри вічка. Цю стільникову решітку зварюють по периметру з екраном. Стільникову решітку можна виготовити з відрізків металевих кутиків із зварюванням усіх стиків або з патрубків з круглим перерізом, кінці яких з одного боку зварюються до листа з отворами по периметру кожного патрубка, або з патрубків з квадратним перерізом, кінці яких з одного боку зварені один з одним по периметру кожного патрубка. Усі зварювальні шви мають бути суцільними. Стільникова решітка зварюється по периметру з екраном. Замість стільникової решітки можна також використовувати сітку з вічком не більше ніж 6 х 6 мм, яка зварюється (спаюється) по периметру з екраном.
Якщо в неметалевій трубі циркулює провідна рідина, то вона може бути введена в екрановане приміщення через сталеву трубу з поперечним розміром не більше ніж 50 мм і завдовжки не менше ніж три метри, яка повинна по периметру введення зварюватися з екраном, або ж неметалева труба розривається і з'єднується через металевий штуцер, що проходить через екран і має з ним контакт по периметру.
5.12. У місцях уведення в екрановане приміщення металевих труб, що не є природними заземлювачами, їх зварюють по периметру до екрана, а якщо їх поперечний розмір перевищує 50 мм, то встановлюють хвилеподібну стільникову решітку або екранувальну сітку, яка зварюється (спаюється) по периметру з екраном. Для забезпечення легкої заміни труби рекомендується не зварювати її безпосередньо з екраном, а ввести через патрубок, який одним кінцем зварюється з екраном, а другим - з трубою по периметру.
5.13. Металеві труби, що є природними заземлювачами, можуть бути введені в екрановане приміщення через сталеві труби з поперечним розміром не більше ніж 50 мм і завдовжки не менше ніж три метри, які по периметру введення повинні приварюватися до екрана. Ці сталеві труби повинні бути ізольовані від металевих труб, що вводяться. Металеві труби, якщо ними не циркулює провідна рідина, можуть бути розірвані та з'єднані за допомогою відрізка неметалевої труби, який вводиться в екрановане приміщення, як зазначено вище.
5.14. Усі інформаційні кабелі, які виходять з екранованого приміщення назовні, повинні бути не нижче п'ятої категорії екранованими (наприклад, STP, FTP, SFTP), оптоволоконними або іншого типу, які забезпечують захист від електромагнітного випромінювання.
5.15. Кабелі електроживлення технологічного обладнання слід уводити через фільтри електроживлення.
5.16. Уведення всіх інших кабелів і проводів здійснюють через сталеві труби з поперечним розміром не більше ніж 50 мм і завдовжки не менше ніж три метри, які по периметру введення зварюються до екрана. Якщо ці заходи не забезпечать потрібної ефективності екранування, то рекомендується ці кабелі (крім інформаційних) увести через фільтри. Для інформаційних кабелів використовується феромагнітний порошок, який засипається в труби. Діелектричні оптоволоконні кабелі вводять через металеві патрубки поперечним розміром не більше ніж 50 мм і довжиною не менше ніж два поперечні розміри, які зварюють по периметру з екраном.
5.17. Слабкострумові та силові кабелі мають розміщуватися в різних пакетах.
5.18. Усередині екранованого приміщення прокладання кабельної мережі виконується в пластикових коробах. Коефіцієнт заповнення перетину короба чи труби не повинен перевищувати 65 %.
5.19. Фільтри електроживлення рекомендується встановлювати із зовнішнього боку екранованого приміщення біля місця введення електричних проводів. Проводи між фільтром і екраном прокладають у металевій трубі або в екранувальному обплетенні, які з'єднані як з фільтром, так і з екраном по периметру.
5.20. Заземлювач екранованого приміщення потрібно розташовувати не ближче ніж за 10 м до межі території, що охороняється, та інженерних комунікацій, що виходять за неї. Для систем заземлення не використовуються природні заземлювачі (трубопроводи, металеві конструкції будівлі тощо).
5.21. Провідник захисного заземлення в місці введення в екрановане приміщення зварюється по периметру з екраном. Провідник робочого заземлення, якщо воно ізольоване від захисного, потрібно вводити в екрановане приміщення або через фільтр, або через сталеву трубу з поперечним розміром не більше ніж 50 мм і завдовжки не менше ніж три метри, яка по периметру введення зварюється з екраном.
5.22. Завершальний етап, а саме етап здавання екранованого приміщення в експлуатацію, передбачає виконання таких заходів:
перевірку ефективності екранування з уведеними в екранованому приміщенні кабелями та комунікаціями;
дооснащення за потреби екранованого приміщення (установлення додаткових фільтрів, перерозведення провідників тощо).
5.23. Після завершення робіт складаються акт про відповідність вимогам цих Правил і протоколи вимірювання ефективності екранування. Періодичність виконання вимірювань ефективності екранування виконується один раз на п'ять років.
Глава 6. Вимоги до систем заземлення банків та систем захисту від пошкодження блискавкою
6.1. Заземлення засобів комп'ютерної та іншої техніки для обробки інформації в банківській діяльності повинно мати електричний опір не більше ніж 4 Ом.
6.2. Захист від блискавки забезпечується:
від наведеного електричного потенціалу - заземленням корпусів обладнання, металевих конструкцій і комунікацій, використанням елементів блокування перенапруг (позисторів, розрядників);
від наведеної магнітної індукції - обмеженням площі незамкнених контурів системи заземлення.
Глава 7. Вимоги до систем електроживлення банків
7.1. Банк має підключатися до міської електромережі і мати два незалежних уведення від різних підстанцій. Кожне введення повинно забезпечувати передавання електроенергії необхідної потужності. Установлене електроустаткування має забезпечувати автоматичне та ручне переключення між уведеннями.
7.2. Одержання необхідної надійності та якості електроживлення локальних обчислювальних мереж, систем обробки та передавання інформації, електронної пошти, протипожежних установок, охоронної сигналізації та сигналізації загазованості забезпечується шляхом створення системи гарантованого електропостачання з використанням агрегату безперервного живлення подвійного перетворення із стандартним набором акумуляторних батарей, дизельної електростанції з автоматичним пуском і пристроєм автоматичного переключення на дизельну електростанцію.
7.3. Силові та слабкострумові кабелі повинні розміщуватися в різних пакетах і прокладатися в металевих коробах або трубах, не утворюючи петель та замкнутих контурів. Якщо пакети прокладаються в неметалевих коробах, то відстань між силовими та слабкострумовими пакетами має бути не менше ніж 40 см. Перетин таких пакетів повинен виконуватися під кутом 90°. До того ж екранувальні оболонки кабелів не повинні контактувати.
7.4. Живлення комп'ютерного обладнання має забезпечуватися за допомогою джерел безперебійного живлення з повним перетворенням вхідної напруги (так звані on line). Під час монтажу агрегату безперервного живлення вхідні та вихідні його проводи повинні прокладатися в окремих пакетах, відстань між якими має бути не менше ніж 40 см.
7.5. Головні розподільчі електрощити, джерело безперебійного живлення та апаратура автоматичного включення резерву повинні бути розташовані в спеціалізованому приміщенні з обмеженим доступом.
Глава 8. Рекомендації щодо побудови структурованих і локальних мереж
8.1. Локальні мережі банків повинні будуватися з використанням екранованих витих пар не нижче п'ятої категорії (STP, FTP, SFTP), оптоволоконним кабелем або іншими кабелями, які забезпечують захист від електромагнітного випромінювання.
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